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La visione tecnologica Cisco a 3-5 anni
Intelligent Information Network - Un approccio globale di sistema
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Sicurezza fisica, sicurezza logica:
Un’integrazione possibile attraverso la

gestione, l’innovazione e i benefici
dell’infrastruttura IP
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Cosa dicono gli analisti

 La convergenza della sicurezza Fisica e di quella Logica
(Forrester report January ’05)

Dal 2005 vedremo che “ le aziende europee e del Nord America
triplicheranno le loro spese in progetti che combinano i
tradizionali controlli sulla sicurezza fisica con la IT security.

    Ciò significa che i sistemi di sicurezza quali telecamere ed i vari
sistemi di accesso saranno rivisti al fine di poter colloquiare con
gli stessi sistemi che controllano l’accesso ai computer ed alle
reti, l’ identity management ed il security incident management.
I vendors di IT security cercheranno velocemente di effettuare
fusioni o trovare partnership con esperti nell’area della sicurezza
fisica al fine di essere in grado di sfruttare nuove opportunità”
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Il rischio legato alle informazioni – Quanto vale ?

 L'entità dell'esposizione al rischio è il risultato di un
delicato compromesso da raggiungere fra tecnologie,
regole e procedure eterogenee e complesse da un lato e
necessità aziendali dall'altro.

 Raggiungere l'equilibrio perfetto è un obiettivo difficile,
perché in genere vi è scarsa integrazione fra le numerose
componenti tecnologiche delle infrastrutture aziendali di
sicurezza. Ne conseguono:

– vulnerabilità nascoste
– gap di monitoraggio
– costi operativi crescenti
– non completa applicabilità delle politiche di sicurezza
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Il rischio legato alle informazioni - Siamo consapevoli

 La gestione della Sicurezza consente di dare alle aziende il
controllo della propria sicurezza informatica,e di ridurre
l'esposizione al rischio, diminuendo in modo significativo i
costi operativi

 Una delle più importanti problematiche odierne nella
gestione della sicurezza deriva dal gap esistente fra
tecnologie informatiche e non informatiche.

 La mancanza di integrazione fra i sistemi di sicurezza di
tipo fisico e le tecnologie di sicurezza logica ha creato
praticamente in ogni azienda del mondo una serie di
disallineamenti a livello di organizzazione e di procedure.
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Le conseguenze – un esempio

 Incapacità di gestire centralmente i sistemi di controllo per
l'accesso fisico di fornitori diversi

 Incompatibilità fra i token hardware di accesso agli edifici
e quelli informatici

 Incapacità, durante le indagini formali, di correlare i log di
accesso agli edifici con quelli informatici

 Mancanza di standard coerenti per la gestione delle
registrazioni e dei log IT
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Le conseguenze

 Limitata consapevolezza della situazione, perché nessun
sistema di monitoraggio può fornire una visione coordinata
degli attacchi fisici e informatici

 Elevati costi operativi derivanti da processi manuali
attivati per l'arrivo di nuovi assunti e di collaboratori
esterni, all'avviamento della procedura di accesso
all'edificio e per le successive modifiche quando risultano
necessarie

 Potenziali rischi per la sicurezza derivanti dalla difficoltà di
revocare l'accesso ai dipendenti usciti dall'azienda.
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La realtà: le necessità relative alla sicurezza
(Cisco AVVID)
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La soluzione Getronics per la sicurezza fisica

 Control RoomsControl Rooms::
soluzioni di sala operativa
per la radio-localizzazione
delle risorse, la gestione
di richieste di intervento e
le chiamate di emergenza

SICUREZZA FISICA
ATTRAVERSO IL
CONTROLLO DEI

DISPOSITIVI, DELLE RETI,
DEL TERRITORIO E DELLE
RISORSE (MOBILI O MENO)

Due linee d’offerta integrate:

 Control NetworksControl Networks:: sistemi
per la gestione della
sicurezza e la supervisione
degli impianti tecnologici in
ambito locale e territoriale
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Obiettivi delle soluzioni

 Garantire il controllo e incrementare la sicurezza di
aree territoriali e di edifici attraverso la conoscenza di:
– eventi anomali
– scostamenti rispetto a condizioni previste
– analisi dei dati
– comunicazioni efficienti

 Basati su:
– TCP/IP Networks
– Wireless Networks

 Mediante sistemi di:
– Comando e controllo impianti
– Gestione allarmi
– Videosorveglianza e videodistribuzione
– Guida operatore e gestione delle

emergenze
– Gestione dei mezzi e delle risorse

mobili
– Gestione delle comunicazioni
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Building Blocks
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Gestione allarmi e infrastruttre

 Acquisizione dati di impianto e allarmi
in tempo reale

 Rappresentazione grafica verso gli
operatori di sala controllo mediante
schemi video

 Controllo impianti elettrici e di
climatizzazione

 Controllo accessi e rilevazione
presenze

 Rilevazione incendi, allagamenti, gas

 Gestione utilities

 Informativa agli utenti, pannelli a
messaggio variabile, SMS, Fax, e-mail
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Videosorveglianza e distribuzione audio/video

 Video Sorveglianza
– Telecamere di edificio o in ambito campus
– Controllo brandeggio e zoom (PTZ)
– Video server digitali
– Motion Detection & Motion Tracking

 Audio-Video Distribuzione
– Ricezione canali TV e satellitari
– Gestione sorgenti audio-video

(DVD-VHS, etc.)
– Distribuzione su cablaggio

strutturato o dedicato
– Matrici di distribuzione video
– Sale multimediali

 Videoconferece
 Sale meeting
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Controllo Accessi e Rilevazione delle Presenze

 Architetture over-IP o mediante bus di campo

 Trasferimento dei dati di presenza ad eventuali centri
esterni per la contabilizzazione di paghe e stipendi

 Differenti tecnologie (tessere magnetiche, tessere di
prossimita’, dispositivi biometrici, codici di accesso, tag a
lunga distanza per varchi carrai)

 Controlli di sicurezza
(effrazione varco,
antipassback)
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 Integrazione con telefonia
VoIP

 Unified messaging

 Estensioni verso la mobility

 Web browsing da telefono

 Videocomunicazioni IP

 Applicazioni custom

Comunicazioni Over IP
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Estensioni CISCO VoIP

 Accesso ad informazioni generali (es. previsioni del tempo,
news, elenchi telefonici, etc)

 Interfaccia comandi e informazioni di sicurezza
– Regolazione dell’illuminazione
– Controlli ambientali (riscaldamento, ventilazione,

temperatura, etc)
– Messaggi di emergenza
– Videosorveglianza
– Comunicazioni video e
    controllo accessi
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Estensioni wireless

 Estensione della comunicazione
verso sistemi portatili

 Connessioni Indoor e outdoor
 Ampiezza di banda da 11 a

54/100 Mbits

SiSi
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Dispositivi di sala controllo

 Video Wall
– Rappresentazioni a tutta parete in

grande formato
– Elevate risoluzioni
– Possibilità di windowing e resizing

 Proiettori
– Soluzioni ad alta affidabilità (doppia

lampada hot swap)
– Interfacciamento diretto su rete IP
– Memorizzazione locale

 Workstation
– Architettura standard PC
– Sistemi operativi di mercato
– Postazioni multi monitor
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Gestione del pronto intervento

 Gestione delle chiamate di emergenza

 Guida operatore nella gestione
     dell’evento

 Tracciatura delle attività operative

 Registrazione delle conversazioni audio di sicurezza

 Supporto cartografico

 Localizzazione mezzi e risorse mobili
– Apparati di bordo
– Dispositivi personali (GSM,Palmari,etc) per personale appiedato
– Localizzazione GPS
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Descrizione della soluzione:acquisizione eventi

Stradario, agende, liste
di enti, obiettivi

sensibili, …

Compilazione guidata della
scheda evento/segnalazioni

Integrazione e controllo di
sensoristica e telecamere sul

territorio

Tematismi e
consultazione storico

eventi

Registrazione digitale
e correlazione

all’evento

Centrale
Telefonica e
teleallarmi

Registratori
digitali

audio/video

Sensoristica
e telecamere

Maxi-schermo
multifunzione
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Descrizione della soluzione:gestione interventi

Supporto cartografico con
geo-referenziazione a più

livelli, luoghi pubblici,
mappe tematiche

Interrogazione Banche
dati interne ed esterne

Gestione eventi e
risorse

Localizzazione
mezzi

Centrale
Radio

Host
Banche dati

Server
Comunicazione 

con i mezzi

Sala
Operativa

Interconnessione tra Sale
Operative proprie e di altre

realtà

Trattamento immagini da
telecamere
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Descrizione della soluzione:eventi pianificati

Acquisizione immagini da
telecamere, digitalizzazione e

presentazione

Supporto cartografico

specifico

Gestione eventi

pianificati

Radiolocalizzazione

Centrale
Radio

Scambio dati e
percorsi con veicoli

Server
Comunicazioni

 con i mezzi

Sensoristica
e telecamere

Maxi-schermo
multifunzione
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Funzioni principali

 Sala Operativa
– Gestione degli interventi e delle risorse mobili

 Segreteria
– Aggiornamento e manutenzione dei dati di base

 Turni
– Censimento e composizione delle squadre sul territorio

 Statistiche
– Elaborazioni e interrogazioni sui dati storici
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Esempio cartografico

Lista veicoli
disponibili

Veicoli attivi su
specifici eventi

Veicoli attivi su
eventi pianificati

Auto rimosse

Vista
cartografica

Coda eventi
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 Registrazione digitale delle conversazioni di sicurezza:
– Conversazioni telefoniche
– Conversazioni via radio

 Associazione della registrazione audio con chiamata e
intervento

 Ricerca e riascolto direttamente da scheda di intervento
 Interfaccia totalmente integrata con le funzioni di sala

controllo

Registrazione digitale delle conversazioni
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Localizzazione satellitare

 Localizzazione (GPS) via
GSM o radio

 Acquisizione dati
funzionamento apparati
di bordo e invio in tempo
reale a sala controllo
remota

 Rappresentazione su
cartografia geo-
referenziata

 Scambio messaggi con
la sala controllo

Sala
controllo
remota

Satellite
GPS

Antenna
GSM/RF

Computer di
bordo



5-10-2005 Page 30

Il CISCO Mobile Router

 Veicoli mobili ad alte prestazioni equipaggiati con:
– Cisco Mobile Router e Mobile Computer
– Localizzazione satellitare (GPS), modem GSM e UMTS
– Telecamere e sistemi di registrazione di bordo

LWD Mobile Computer
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 Localizzazione e gestione di
operatori di sicurezza e
personale di servizio
appiedato

 Accesso remoto
“controllato” ai dati di sala
centrale

 Videosorveglianza mobile

Dispositivi portatili
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 L’HHD è dotato di ricevitore GPS e
modem GSM/GPRS/UMTS e comunica
periodicamente la propria posizione alla
centrale operativa.

 Da centrale è possibile coinvolgere
nell’attività di pronto intervento sia
veicoli attrezzati sia risorse dotate di
HHD.

Satellite
GPS

Personale
dotato di

hand-
held

device

Automezzi
di sicurezza

Sala Operativa

Gestione coordinata del personale di sicurezza



5-10-2005 Page 33

Funzionalità integrate di video sorveglianza

Videowall
e

Videoregistratori
digitali

CORRELAZIONE EVENTO
CON IMMAGINI VIDEO
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Interconnessione con altre Sale Operative

SCAMBIO ALLARMI, DATI,
LOCALIZZAZIONE PROPRI MEZZI

E
VIDEOCONFERENZA

Sala Operativa 1

Sala Operativa 2
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Integrazione dei diversi operatori sul territorio: Gli Enti Locali

Polizia Locale Servizi Tecnici Protezione Civile

Sala Operativa Integrata
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Sale formazione
e simulazione

Sistemi di comunicazione integrati
Flotta risorse

Registrazioni
analogiche

Comunicazioni
telefoniche

e digitali

Comunicazioni
radio/satellitari

Altre strutture
coinvolte

Sala operativa

•  Interamente digitali
•  Sistemi touch screen
•  Alta affidabilità
•  Elevato livello di integrabilità

Comm Center



5-10-2005 Page 37

Sale formazione
e simulazione

Altre strutture
coinvolte

Sistemi di supporto alle decisioni

Sala operativa

Sala
Operativa

Analisi
dati

Disponibilità
informazioni

Generazione
dati

Sistema di
Front End

Patrimonio
informativo

CRUSCOTTO
OPERATIVO
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Thank you


