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Agenda: Cisco Sapo

= Stato Attuale e Scenario Futuro

= Self Defending Network, 3.0

= Content Security

= Una testimonianza: Esercito Italiano

= Cos’altro ci aspetta ?

= Sicurezza Fisica e Logica: Un caso pratico
= Conclusioni, dibatitto
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che influenzano lo sviluppo della Sicurezza
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Cosa sta cambiando ?

Threat Severity

1990 1995 2000 2005 2007 2010
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Nuovi tipi di attacco

TYPE OF ATTACK

Insider abuse of Net access

Virus
Laptop / mobile device theft

Phishing where your organization was
fraudulently represented as sender™

Instant messaging misuse™*

Denial of service
Unauthorized access to information

Bots within the organization™

Theft of customer / employee data**

Abuse of wireless network*

System penetration 01

2007 CSI Survey
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Per i prossimi 5/10 & 4

| PC avranno cambiato forma (e sostanza), convergenza dei dispositivi
Pil gente usera “un compjias
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..che si continuera a con{j Navighi su internet.e_non.hai una assicurazione online? _|

pe.com/watch?v=RBbPqU9DBIs

Identita rubate su Facebook e Myspace "I criminali creano pro

Software

= Si interagira ancora di pi _ TECNOLOGIA & SCIENZA
MBIl " [dentita rubate su Facebook e Myspace
= || social networking avra |l "| criminali creano profili manipolati”

Gallerie

Ambienti virtuali sempre LONISRRG-utordel g}
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La rete come piattaforma

Data Mobility

Unified Video &
Communications TelePresence
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Innovazione

Enforcing di Policy legata
al requisiti aziendali

Vantaggio el Poter perseguire
Competitivo nuove

opportunita
Riduzione della
complessita




