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IdentitIdentitàà digitaledigitale, , sicurezzasicurezza ICT, FUBICT, FUB

Sicurezza ICT Sicurezza ICT ⇔⇔ IdentitIdentitàà digitaledigitale
•• Accesso dei soli soggetti autorizzati a dati, risorse, servizi Accesso dei soli soggetti autorizzati a dati, risorse, servizi ⇒⇒ Garanzia che Garanzia che 

ll’’identitidentitàà dichiarata dei soggetti corrisponda al verodichiarata dei soggetti corrisponda al vero

La FUB affianca lLa FUB affianca l’’ISCOM del Ministero dello Sviluppo Economico ISCOM del Ministero dello Sviluppo Economico ––
Comunicazioni nelle funzioni istituzionali relative a:Comunicazioni nelle funzioni istituzionali relative a:
•• certificazione della sicurezza di sistemi ICT e loro componenti certificazione della sicurezza di sistemi ICT e loro componenti in base ai in base ai 

criteri ITSEC e ISO/IEC IS15408 criteri ITSEC e ISO/IEC IS15408 –– Common Common CriteriaCriteria (DPCM 30 ottobre (DPCM 30 ottobre 
2003)2003)

•• verifica del soddisfacimento, da parte dei dispositivi per la geverifica del soddisfacimento, da parte dei dispositivi per la generazione nerazione 
delle firme elettroniche avanzate (inclusa la firma digitale itadelle firme elettroniche avanzate (inclusa la firma digitale italiana), dei liana), dei 
requisiti di sicurezza fissati dalla Direttiva europea 1999/93/Erequisiti di sicurezza fissati dalla Direttiva europea 1999/93/EC del 13 C del 13 
dicembre 1999 sulla firma elettronica (DL 7 marzo 2005, n. 82 dicembre 1999 sulla firma elettronica (DL 7 marzo 2005, n. 82 –– Codice Codice 
delldell’’amministrazione digitale)amministrazione digitale)
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Sistema ICT che utilizza identitSistema ICT che utilizza identitàà digitalidigitali
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* Esempio: firma elettronica
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Sistema ICT immerso in un ambiente operativoSistema ICT immerso in un ambiente operativo

Minaccia: a seguito di eventi accidentali o di azioni intenzionaMinaccia: a seguito di eventi accidentali o di azioni intenzionali, li, 
ll’’identitidentitàà digitale di un individuo potrebbe essere utilizzata da un altrodigitale di un individuo potrebbe essere utilizzata da un altro
individuo (talvolta con lindividuo (talvolta con l’’inconsapevole collaborazione del legittimo inconsapevole collaborazione del legittimo 
proprietario dellproprietario dell’’identitidentitàà))

Progettazione di contromisure tecniche e non (procedurali, fisicProgettazione di contromisure tecniche e non (procedurali, fisiche, he, 
relative al personale)relative al personale)
•• Nel caso delle contromisure tecniche il risultato della progettaNel caso delle contromisure tecniche il risultato della progettazione può zione può 

essere riportato in uno standard internazionaleessere riportato in uno standard internazionale

Livello di sicurezza adeguato se:Livello di sicurezza adeguato se:
•• viene confermata la validitviene confermata la validitàà teorica delle contromisure individuateteorica delle contromisure individuate

•• viene confermato che per viene confermato che per tuttetutte le componenti del sistema ICT rilevanti dal le componenti del sistema ICT rilevanti dal 
punto di vista della minaccia considerata sono state previste lepunto di vista della minaccia considerata sono state previste le necessarie necessarie 
contromisurecontromisure

•• nella fase di implementazione (in nella fase di implementazione (in hwhw//swsw//fwfw se trattasi di contromisure se trattasi di contromisure 
tecniche) e di esercizio delle contromisure non vengono introdottecniche) e di esercizio delle contromisure non vengono introdotte te 
vulnerabilitvulnerabilitàà sfruttabilisfruttabili nellnell’’ambiente ipotizzatoambiente ipotizzato
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Come si può verificare lCome si può verificare l’’identitidentitàà digitale di un soggetto?digitale di un soggetto?

Generalmente in uno o piGeneralmente in uno o piùù dei seguenti modi:dei seguenti modi:
•• verificando che il soggetto conosca o possa accedere a dati ignoverificando che il soggetto conosca o possa accedere a dati ignoti o ti o 

inaccessibili a chiunque altro (ad esempio un PIN, una password inaccessibili a chiunque altro (ad esempio un PIN, una password o una o una 
chiave di firma)chiave di firma)

•• verificando che il soggetto sia in possesso di un oggetto che neverificando che il soggetto sia in possesso di un oggetto che nessun altro ssun altro 
dovrebbe possedere (ad esempio una carta magnetica o una smartdovrebbe possedere (ad esempio una carta magnetica o una smart--card card 
opportunamente configurate e consegnate con una procedura affidaopportunamente configurate e consegnate con una procedura affidabile)bile)

•• verificando che il soggetto che si sottopone alla verifica possverificando che il soggetto che si sottopone alla verifica possegga alcune egga alcune 
caratteristiche biometriche o comportamentali (ad esempio le modcaratteristiche biometriche o comportamentali (ad esempio le modalitalitàà di di 
apposizione di una firma autografa) preventivamente acquisite suapposizione di una firma autografa) preventivamente acquisite sul l 
soggetto legittimosoggetto legittimo
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Sistema ICT per la firma elettronica avanzata europeaSistema ICT per la firma elettronica avanzata europea

•• Assenza blocco di controllo dAssenza blocco di controllo d’’accesso per la presenza di un unico servizioaccesso per la presenza di un unico servizio

•• La firma digitale La firma digitale èè un servizio con due peculiaritun servizio con due peculiaritàà::
il non ripudio, in base al quale, in caso di esito positivo delil non ripudio, in base al quale, in caso di esito positivo della verifica, al firmatario la verifica, al firmatario èè attribuito attribuito 

in modo incontestabile il documento firmato (accresciuta esigenzin modo incontestabile il documento firmato (accresciuta esigenza di assenza di errori e a di assenza di errori e 
violazioni)violazioni)
può essere usata per verificare lpuò essere usata per verificare l’’identitidentitàà oltre che come servizio per la firma di documentioltre che come servizio per la firma di documenti

Verifica identità
dichiarata

negativa

Identità dichiarata

N ripetizioni
eventuali

Generazione firma

Chiave privata firmatarioDocumento

Verifica firma

Chiave pubblica 
certificatore

Documento firmato

Certificato chiave
pubblica firmatario

Documento firmatoEsito
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Verifica dellVerifica dell’’identitidentitàà digitale e servizio digitale e servizio ““firma elettronicafirma elettronica””

La verifica dellLa verifica dell’’identitidentitàà digitale può fare uso della firma elettronica:digitale può fare uso della firma elettronica:
•• alcuni protocolli di verifica dellalcuni protocolli di verifica dell’’identitidentitàà digitale (autenticazione) richiedono digitale (autenticazione) richiedono 

al soggetto che si sottopone alla verifica di firmare dati di pral soggetto che si sottopone alla verifica di firmare dati di prova generati ova generati 
da chi verifica, dimostrando cosda chi verifica, dimostrando cosìì la conoscenza o la capacitla conoscenza o la capacitàà di accesso alla di accesso alla 
chiave segreta di firmachiave segreta di firma

La firma elettronica ha normalmente bisogno della verifiche di iLa firma elettronica ha normalmente bisogno della verifiche di identitdentitàà
in vari passi. Ad esempio:in vari passi. Ad esempio:
•• Occorre avere garanzia che chi usa un dispositivo di firma ne siOccorre avere garanzia che chi usa un dispositivo di firma ne sia il a il 

legittimo titolare (ad esempio verificando il possesso del dispolegittimo titolare (ad esempio verificando il possesso del dispositivo e la sitivo e la 
conoscenza di un PIN, consegnati inizialmente previa ulteriore vconoscenza di un PIN, consegnati inizialmente previa ulteriore verifica di erifica di 
identitidentitàà del titolare e con procedure affidabili)del titolare e con procedure affidabili)
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Sistema ICT per la firma elettronica avanzata europeaSistema ICT per la firma elettronica avanzata europea

•• Per gli oggetti arancioni sono formulati solo requisiti di alto Per gli oggetti arancioni sono formulati solo requisiti di alto livello nella Direttiva livello nella Direttiva 
europea 1999/93/ECeuropea 1999/93/EC

•• Per gli oggetti verdi, oltre ai requisiti di alto livello indicaPer gli oggetti verdi, oltre ai requisiti di alto livello indicati nella Direttiva, sono definite ti nella Direttiva, sono definite 
nella Decisione della commissione delle comunitnella Decisione della commissione delle comunitàà europee del 14 luglio 2003 possibili europee del 14 luglio 2003 possibili 
contromisure per le minacce di interesse nonchcontromisure per le minacce di interesse nonchéé modalitmodalitàà di validazione della di validazione della 
implementazione delle contromisure stesseimplementazione delle contromisure stesse
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Firma elettronica avanzata in EuropaFirma elettronica avanzata in Europa

Le verifiche sullLe verifiche sull’’implementazione non sono fatte sullimplementazione non sono fatte sull’’intera catena del intera catena del 
sistema ICT ma solo su una parte dei dispositivi che consentono sistema ICT ma solo su una parte dei dispositivi che consentono di di 
firmare un documentofirmare un documento

Queste verifiche consentono di avere elevate garanzie circa il fQueste verifiche consentono di avere elevate garanzie circa il fatto che atto che 
ll’’emissione di firme possa essere controllata esclusivamente dal temissione di firme possa essere controllata esclusivamente dal titolare itolare 
(requisito di fondamentale importanza) (requisito di fondamentale importanza) 

LL’’incompletezza o assenza di specificheincompletezza o assenza di specifiche e verifiche sulle rimanenti parti e verifiche sulle rimanenti parti 
dei dispositivi di generazione della firma non consente invece ddei dispositivi di generazione della firma non consente invece di avere i avere 
garanzie elevate circa il fatto che il documento firmato sia garanzie elevate circa il fatto che il documento firmato sia 
effettivamente quello che il titolare della firma si aspetta (reeffettivamente quello che il titolare della firma si aspetta (requisito quisito 
critico, anche se meno del precedente)critico, anche se meno del precedente)

LL’’incompletezza o assenza di specificheincompletezza o assenza di specifiche e verifiche sui dispositivi di e verifiche sui dispositivi di 
verifica delle firme non consente di avere garanzie elevate circverifica delle firme non consente di avere garanzie elevate circa la a la 
correttezza del responso fornito (requisito importante, ma meno correttezza del responso fornito (requisito importante, ma meno 
stringente dei precedenti se si può contare su dispositivi di stringente dei precedenti se si può contare su dispositivi di 
riferimento).riferimento).
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Proposte migliorativeProposte migliorative

LL’’attuale disomogeneitattuale disomogeneitàà circa le garanzie di sicurezza per le varie circa le garanzie di sicurezza per le varie 
componenti del sistema ICT fornitore del servizio di firma sembrcomponenti del sistema ICT fornitore del servizio di firma sembra a 
giustificarsi solo in parte con le differenti criticitgiustificarsi solo in parte con le differenti criticitàà delle operazioni svolte delle operazioni svolte 
dalle componentidalle componenti

Le differenti criticitLe differenti criticitàà potrebbero influenzare il rigore con il quale potrebbero influenzare il rigore con il quale 
eseguire le verifiche di sicurezza sulle varie componenti ma noneseguire le verifiche di sicurezza sulle varie componenti ma non
dovrebbero portare in taluni casi alldovrebbero portare in taluni casi all’’assenza di verifiche (le relative assenza di verifiche (le relative 
minacce non possono considerarsi trascurabili)minacce non possono considerarsi trascurabili)

Sembra quindi utile uno sforzo per garantire un livello minimo dSembra quindi utile uno sforzo per garantire un livello minimo di i 
verifica sullverifica sull’’intero sistema ICT (ad esempio, per alcune componenti, intero sistema ICT (ad esempio, per alcune componenti, 
certificazioni Common certificazioni Common CriteriaCriteria ai primi livelli: EAL1 o EAL2)ai primi livelli: EAL1 o EAL2)

In assenza di questo sforzo sarIn assenza di questo sforzo saràà naturale attendersi che le eventuali naturale attendersi che le eventuali 
violazioni prenderanno di mira gli anelli deboli della catena, vviolazioni prenderanno di mira gli anelli deboli della catena, vanificando anificando 
almeno in parte quanto di buono almeno in parte quanto di buono èè stato fatto per gli altri anellistato fatto per gli altri anelli



11

Grazie per lGrazie per l’’attenzioneattenzione

guida@fub.itguida@fub.it
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