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Musica digitale -
quello che bisogna sapere

Ci sono molti modi per
avere accesso in maniera
sicura e legale a musica,
film e TV sul web.

Questa guida é rivolta a
genitori, insegnanti e
giovani che desiderano
accedere a contenuti
digitali legali su internet e
nel mondo mobile.

Sai che....

Usare siti illegali e programmi di
file sharing puo essere rischioso.
L'utilizzo di programmi di file
sharing espone gli utenti al rischio
di contenuti digitali pericolosi come
virus, malware e materiale
pedo-pornografico. Gli stessi
programmi mettono inoltre a rischio
la privacy e la sicurezza dei dati,
rendendo potenzialmente
disponibile il contenuto della tua
rete e del tuo PC ad estranei.

Potresti violare la normativa
sul diritto d’autore.

La legge sul diritto d’autore si
applica al download e allo
streaming nella stessa maniera in
cui si applica ai contenuti e
supporti tradizionali come CD e
DVD. Se mettete a disposizione
materiale non autorizzato tramite
programmi di file sharing, se
scaricate materiale da siti illegali
rischiate conseguenze legali sia
penali che civili.

Usando siti legali sostenete

gli artisti remunerandoli

per il loro lavoro.

La legge sul diritto d’autore
protegge tutti coloro che lavorano
nellindustria creativa, gli consente
di essere remunerati per i loro sforzi
e di continuare a creare nuove
opere musicali, film

€ programmi televisivi.

La legge sul diritto d’autore
si applica al download da
internet esattamente come
nel mondo “fisico” dei CD
e DVD.




Dove possiamo trovare i migliori
siti autorizzati per scaricare
legalmente musica, film e serie
televisive?

C’e una vasta scelta di siti legali dai
quali & possibile scaricare, fare
streaming o trasmettere musica,
film o contenuti televisivi.

Alcuni sono negozi digitali dove
comprare brani, album, show
televisivi, video o film da vedere su
pc. Altri servizi fanno pagare una
quota di abbonamento mensile e vi
consentono di ascoltare o vedere
in streaming materiale legale in
qualunque momento.

Alcuni siti forniscono varie forme di
intrattenimento gratuitamente,
grazie al supporto pubblicitario.

Se state cercando della musica ci
sono centinaia di siti in Europa che
offrono milioni di tracce a prezzi
convenienti.

Una lista completa di questi servizi
si puo trovare sul sito:
WWW.pro-music.org, oppure
www.pro-music.it per i siti italiani.
Sono siti interessanti che
forniscono link a centinaia di siti
musicali legali in tutto il mondo.

E corretto copiare musica, film
o contenuti televisivi da un cd o
dvd sul mio computer?

Per la musica fare una copia di un
proprio cd per uso personale (copia
privata) & legale, anche se
tecnicamente ci sarebbe bisogno
dell’autorizzazione del proprietario
dei diritti. Distribuire una copia
digitale su internet o ad un amico
invece € altra cosa e pud condurre
ad un’azione legale da parte dei
titolari dei diritti.

Per la musica acquistata online, i
siti dai quali si puo scaricare
legalmente in genere consentono
di fare una copia per uso privato
su altri supporti.

Per i film la questione & piu
complessa. Per assicurare che
coloro che sono coinvolti nella
realizzazione del film (dagli attori ai
registi, dagli ingegneri del suono, ai
costumisti e produttori) siano
correttamente ricompensati esiste
una protezione ulteriore sui DVD
che rende difficile per le persone
copiare i film. Le societa televisive
e l'industria cinematografica
comprendono che le persone
desiderino conservare i film che
acquistano su diversi supporti

e stanno lavorando per renderlo
possibile.

Un numero crescente di DVD e
blu-ray disc ad oggi hanno al loro
interno una copia da vedere su
strumenti portatili.

E legale fare una copia di musica
ascoltata o di film scaricati in
streaming?

Normalmente non lo &. | siti di
streaming legale come Spotify e
Youtube forniscono un accesso
immediato alle tracce musicali e ai
film e video, spesso gratuitamente,
ma non consentono di scaricare il
contenuto per farne una copia
permanente.



Cosa si puo fare e cosa
non si puo fare online con
lamusica,ifimelaTV

E sempre illegale utilizzo di
servizi di file sharing?

E illegale mettere a disposizione e
scaricare materiale protetto da
diritto d’autore senza
I'autorizzazione del titolare dei
diritti. Teoricamente i servizi di file
sharing potrebbero essere utilizzati
anche in maniera legale ma, in
pratica, la quasi totalita del
materiale condiviso non &
autorizzato. Se i servizi P2P e i siti
non sono chiaramente legali,
I'unico modo per non correre alcun
rischio & quello di condividere solo
materiale non protetto, per
esempio musica o video auto
prodotti.

Esiste 'anonimato in caso di
utilizzo del P2P?

No. Ad ogni utente che utilizza
sistemi P2P viene assegnato un
numero identificativo univoco
(indirizzo IP) dal proprio Internet
provider. Lindirizzo IP e i dati
relativi al materiale condiviso sono
chiaramente visibili o, quantomeno,
ottenibili dal provider. Azioni penali
condotte autonomamente dalle
forze di polizia oppure azioni civili
condotte dai titolari dei diritti
possono “obbligare” i service
provider a comunicare i dati relativi
ad un determinato indirizzo IP e,
quindi, a svelare I'identita
dell’'utente.

Il fatto che la musica o i film
siano a pagamento & indice
sicuro di legalita?

Esistono siti che lucrano sulla
pirateria vendendo materiale non
autorizzato generalmente a prezzi
molto bassi. Per essere certi che
un servizio sia legale & possibile
consultare il sito www.pro-music.it,
sul quale sono citati tutti i siti
autorizzati a vendere legalmente
musica.

E legale scaricare musica dai
blog?

Generalmente i file disponibili per il
download dai blog hon sono
autorizzati. Spesso i blog mettono
a disposizione link a servizi di
storage online chiamati
cyberlocker. Il materiale caricato su
questi servizi non & legale e non
puo essere scaricato.

E illegale mettere a
disposizione e scaricare
materiale da internet
senza l'autorizzazione del
titolare dei diritti.

Trovate siti legali di musica
SU WWw.pro-music.it



Ci sono pene o sanzioni per la
condivisione non autorizzata di
film, musica e altro materiale
tutelato?

Si, ci sono potenzialmente delle
sanzioni molto serie per coloro
che condividono illegalmente film,
musica, serie televisive e video.

Ci sono possibili conseguenze
penali e civili. La condivisione e il
download non autorizzati possono
condurre ad azioni legali e al
pagamento dei danni e delle
spese.

Cosa dice la legge in italia?

Secondo la vigente normativa chi
scarica materiale non autorizzato
potrebbe incorrere in una sanzione
di 154 euro. Nel caso di
condivisione di materiale si rischia
una sanzione penale e sanzioni
amministrative per decine o
centinaia di migliaia di euro.

Nel caso si metta a disposizione
materiale protetto a fine di lucro la
legge prevede, oltre alle sanzioni
amministrative, una potenziale
pena detentiva.

Oltre alla violazione del
copyright quali sono gli altri
rischi nei quali si incorre nello
scaricare illegalmente film,
musica, serie televisive e video?

| programmi di file sharing illegale
e i siti internet dai quali si scarica
illegalmente comportano grandi
rischi per il vostro computer.
Insieme ai file musicali o video,
spesso, gli utilizzatori scaricano
inconsapevolmente virus e
spyware. Si pud anche
inavvertitamente condividere file
contenenti dati personali, per
esempio dati finanziari o dati
relativi alla propria identita e alla
propria professione.

Inoltre, spesso vengono condivisi
file con nomi fuorvianti (per
esempio titoli di canzoni) ma in
realta contenenti virus e spyware,
al fine di trarre in inganno. Gli
strumenti di filtro che bloccano i
contenuti pericolosi, non sono
efficaci su questi servizi utilizzati
per scaricare file. Alcuni software
di peer to peer consentono agli
utilizzatori di chattare con altri
soggetti, molti dei quali
sconosciuti, aggiungendo
un’ulteriore fonte di rischio.

Dove posso trovare maggiori
informazioni riguardanti i rischi
del file sharing illegale?

Il vostro Service Provider pud darvi
consigli riguardo gli effetti
dell’utilizzo di programmi di file
sharing illegale.

Ci sono molti esempi di computer
infettati da virus malware e
spyware una volta utilizzati
programmi di file sharing illegali.
Molti Service Provider forniscono
software che possono proteggere
da questi rischi.

Come posso prevenire che la
mia connessione sia usata per il
file sharing illegale?

Ci sono dei passi elementari che
potete fare. Il vostro Service
Provider vi puo fornire informazioni
su come proteggere la vostra
connessione WI-FI, includendo
dettagli su come impostare una
password per limitare I'accesso
alla connessione.

Il parental control sui sistemi
software pud essere anche
attivato per bloccare I'accesso a
siti specifici. E anche una buona
idea impostare delle semplici
regole per chiunque utilizzi il
vostro pc e la vostra rete, in modo
che non sia possibile scaricare o
condividere illegalmente.

Stabilire regole semplici
per Putilizzo di PC e reti
al fine di non correre
rischi.




Blog

Abbreviazione di “web log”, diario
o pubblicazione digitale. Spesso i
blog vengono usati per “postare”
link a file illegali.

Cyberlocker

Servizio web che consente di
custodire in remoto grandi quantita
di materiale digitale. Spesso
utilizzati per caricare file non
autorizzati.

Download

Copia o trasferimento di file da un
computer terzo al proprio tramite
internet.

File-sharing

Consentire ad altri utenti,
generalmente sconosciuti, di
accedere al materiale contenuto
sul proprio PC e viceversa.

Filtraggio

Sistema automatico per restringere
I'accesso a certi contenuti, a certi
siti web o a certe funzioni online.

Indirizzo IP

Abbreviazione di “protocollo
Internet”, € un numero univoco
assegnato dal proprio internet
service provider che identifica un
determinato utente durante tutte le
operazioni che questo compie
connesso a internet.

ISP

Internet Service Provider. Azienda
che fornisce agli utenti internet la
connessione web per navigare e
compiere qualsiasi operazione
online.

Peer to Peer (P2P)

Popolare metodo di scambio di file
musicali e/o audiovisivi, spesso
illegali, fra uno o piu utenti, senza
passare da un servizio
centralizzato.

Ripping

Copia in digitale da un Cd o DVD. Il
file creato pud essere utilizzato su
un media digitale e/o condiviso su
piattaforme P2P.

Router

Apparecchio che consente la
connessione dei computer alla rete
internet.

Spyware

Programma installato in un
computer all'insaputa dell’utente,
tipicamente utilizzato per carpire
informazioni riservate custodite
nella memoria del PC. Spesso
installato tramite I'utilizzo di sistemi
di P2P.

SSID

Abbreviazione di Service Set
Identifier, nome o frase che
identifica un singolo router wireless.

Streaming

Trasmissione “in tempo reale” di
musica, film o programmi TV su
internet.

Uploading

Messa a disposizione via web ad
altri utenti del materiale contenuto
sul proprio PC oppure caricamento
di materiale sui siti cyberlocker.

Virus

Programma che “infetta” i pc,
pregiudicandone le funzionalita
principali. Spesso trasmesso
tramite servizi di file sharing.

Wi-Fi
Trasmissione di dati via etere,

senza 'ausilio di cavi, tramite
onde radio.

WPA

Abbreviazione di WiFi Protected
Access, sistema di protezione da
accessi abusivi per PC e altri
sistemi wireless.



Consigli per genitori
e insegnanti

WWW.pro-music.it




Informazioni sulla guida
e come ottenere supporto

Questa guida é stata scritta
da Childnet International,
una delle piui note
organizzazioni
internazionali di tutela dei
minori, con il supporto delle
associazioni di categoria
dellindustria musicale.

Per qualsiasi chiarimento, per la
richiesta di materiale informativo e
per qualsiasi altra esigenza, potete
scrivere a: info@pro-music.it.
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Childnet International

Si tratta di un’ organizzazione
senza scopo di lucro che opera

a livello internazionale per la tutela
dei minori e per rendere il web

il luogo sicuro per i piu’ giovani.
Fondata nel Regno Unito, dal
gennaio 2011 & partner ufficiale
della Commissione Europea.

www.childnet.com

www.kidsmart.org.uk
www.digizen.org

Pro-music

Pro-music & una coalizione di
persone e organizzazioni che
operano nel mondo della musica.
Musicisti, artisti, editori musicali,
case discografiche multinazionali
e indipendenti, commercianti
hanno creato Pro-music per
promuovere la musica legale

su internet.

WWW.Pro-music.org
WWW.Pro-music.it
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