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PREFAZIONE

Il contesto economico internazionale pone sfidedgmative per il nostro modello socio-economico.
| benefici ottenuti e i diritti conseguiti nel quaddell’economia sociale di mercato potranno esser
conservati e consolidati solo se il modello eurogaca in grado di migliorare il suo livello di
competitivita: termine diffuso e variamente dedin@he esprime sostanzialmente la capacita di
produrre beni e servizi di qualita migliore e/o @stt inferiori a quelli degli altri paesi, generand
ricchezza sui mercati da redistribuire all'interdella societa secondo un principio di equita tra i
territori e tra le generazioni.

La crisi economica del “sistema occidentale”, damtondai Paesi appartenenti al G7, nasce prima
della recente crisi finanziaria ed ha le sue origiei cambiamenti del’economia mondiale con
I'ingresso di nuovi concorrenti. Sono cambiate kgale del gioco e si & determinata una
discontinuita nemodusdella competizione. | costi di produzione dei nuoencorrenti - non solo i
noti BRIC - sono molto inferiori e lo saranno areg@er un periodo significativo; non si tratta piu d
produzioni low-cost ma di produzioni il cui valore aggiunto cresaastantemente nel tempo;
I'innovazione e il progresso tecnologico non somo monopolio delle economie mature, ma sono
state rapidamente acquisite e sviluppate dalle@u@emergenti, anche grazie alla diffusione delle
reti e delle tecnologie della comunicazione.

A livello micro, la competitivita dei sistemi-Paeggassa attraverso la capacita delle imprese diecrea
valore e generare redditi, di innovare prodotti recpssi, di garantire soddisfacenti livelli di

occupazione. Gli strumenti offerti dal progressont@ogico possono fortemente contribuire ad
aumentare la produttivita delle imprese combinaaldmeglio capitale fisico e umano. Non a caso,
tra le cause dellinsufficiente ritmo di incremerdella produttivita del sistema economico italiano
viene sempre annoverato l'insufficiente ricorse aluove tecnologie, insieme agli squilibri tra il

Centro-Nord e il Mezzogiorno e all'insufficienzam@nsionalerfanismg delle imprese italiane

La competitivita dipende tuttavia anche dalla gaatiei servizi alle imprese, a partire da quelli
offerti dalle pubbliche amministrazioni, e dallaatjta della regolazione, a partire dal contenimento
dei costi regolatori e burocratici che gravano'atillita economica.

Le nuove tecnologie possono dare un contributoostiaario tanto al miglioramento della
produttivita delle imprese, quanto al miglioramed#dla qualita della regolazione e dei servizialell
pubbliche amministrazioni e alla riduzione dei tigiacosti per le imprese e per la collettivita.

Ma I'adozione di nuove tecnologie non consisteescamente (non consistanto) nell’acquisto di
computer e server, ma in una riorganizzazione delfgese, delle pubbliche amministrazioni, dello
stesso sistema di regolazione, che ne modifichcahdente I'organizzazione e i processiclibud
computingne rappresenta una componente essenziale, stjorgier un paese caratterizzato da
imprese di piccola dimensione e da un sistematddrempresa che si sta rafforzando negli ultimi
tempi come evoluzione del distretto tradizionalreenteso.

La ricerca qui presentata dimostra che dall'intmddoe delcloud computingl’ltalia trarrebbe
vantaggi competitivi importanti rispetto ai pripali partner del’'UE. Maggiore € infatti il margine
di miglioramento, dato il ritardo italiano nellarnggrazione delle ICT e delle relative innovazioni d
processo e di prodotto. Piu rilevante e il benefiche dal ricorso atloud computingpossono
ricavare le PMI, anche per mitigare gli svantaggiveanti dalla loro insufficienza dimensionale. Piu
significativo & parimenti il vantaggio competitivche dall’introduzione delcloud computing
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trarrebbero le Regioni del Mezzogiorno, la cui citesrappresenta il passaggio cruciale per la
competitivitd complessiva del nostro sistema Paese.

Come tutte le tecnologie, anche aloud computingé un processon fieri, che va seguito e
accompagnato con attenzione e senza tentaziogistiyj come qui cerchiamo di fare. Oggi esso
beneficia di un ambiente concorrenziale che non ghed produrre vantaggi per le imprese e per le
pubbliche amministrazioni che lo utilizzano e ldizzeranno nel rispetto degli standard di sicueezz
e della normativa in materia di privacy.

Tuttavia il quadro regolamentare, seppur di elewigtiaglio, non puo del tutto sostituire la qualita
dei comportamenti dei fornitori del servizio, andwo per il differenziale strutturale tra la vatac

dei cambiamenti tecnologici e quella dei processimativi. Questo vale in massimo grado nel caso
del cloud computing in cui la dematerializzazione del servizio ICTtadeina un’asimmetria
informativa tra cliente e fornitore. Asimmetria ww@bile, oltre che da un sistema di regolazione ben
temperato, anche dalla reputazione che i forngiocostruiscono nel tempo, facendo della fiducia un
Vero e proprio vantaggio competitivo.

Franco Bassanini Eugenio Belloni

Presidente Fondazione Astrid Presidente Fondazione ResPublica
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INTRODUZIONE

La ricerca condotta da Fondazione ResPublica eidAgtira a determinare l'impatto del cloud
computing (CC) sull’'economia italiana secondo unaspettiva europea e secondo una prospettiva
regionale. La prima valuta se I'adozione del C(pdee delle imprese puo offrire al nostro Paese un
vantaggio rispetto agli altri partner/competitor Il'tnione Europea (UE). Con la seconda
prospettiva, si considera l'eterogeneita strutturdelle Regioni italiane e, date le rispettive
caratteristiche del tessuto imprenditoriale, sutalquali tra esse possono trarre maggiori benefici
dalla diffusione del CC.

L’obiettivo non € una puntuale quantificazione deluova ricchezza prodotta, delle nuove imprese
create e della nuova occupazione generata dalifad@ziel CC quale nuovo modello di Information
and Communication Technology (ICT). Altri istitugi ricercatori si sono esercitati in queste stime
costrette inevitabilmente a basarsi su variabititetiche, come quelle relative, per esempio, ai
benefici in termini di costo offerti dal CC e aintpi della sua adozione da parte delle imprese.
L’obiettivo e piuttosto quello di utilizzare unalszone di variabili strutturali di alcuni Paesirepei

e delle Regioni italiane (in particolare la dimems& di impresa e l'importanza dei settori piu
sensibili all’adozione del CC), per valutare il vaggio relativo rispetto agli altri soggetti del
campione utilizzato.

Il primo capitolo evidenzia I'eccezione italiana in matatiacrescita nel quadro europeo. Sebbene
sia considerata — almeno a parole - una priorita pnegrammi delle autoritd di governo, la
competitivita del sistema-Paese, anche per effigtaidotti margini di manovra di politica fiscale
imposti dalle condizioni della finanza pubblica @ slincoli del patto di stabilitd europeo, & andata
riducendosi nell’'ultimo decennio e il tasso di cits e significativamente piu basso di quello medio
dei Paesi dell’Eurozona. Per questo motivo I'adeeidi tecnologie efficienti, quali il CC, puo esser
un driver per rilanciare non solo la produttivitglld imprese, ma anche la crescita e la compéditivi
dell'intero paese.

Il secondocapitolo fornisce le principali definizioni chefafiscono al CC, funzionali agli obiettivi
della ricerca. Iterzo capitolo individua le principali fonti di benefeciche offre il CC per I'attivita di
impresa, mentre fjuarto le sintetizza in un vantaggio di costo, non sotmstario, analizzando gli
effetti su quello fisso e su quello variabile. Ladisi condotta mostra che I'effetto sui costi dé€l C
avvantaggia maggiormente le imprese di piccola dsimme perché permette un piu rapido
raggiungimento del pareggio di bilancio.

Per una stima dell'impatto del CC sull’economia géncipali Paesi dell’'UE, ilquinto capitolo
considera sette settori studiati secondo quattr@awéi interessate dall’adozione del CC alla luce
delle valutazioni del terzo capitolo. Beneficiardia risultati dell’analisi settoriale, 8estocapitolo
stima l'impatto del CC in ciascuno dei Paesi dehpmne, in funzione del rispettivo peso delle
microimprese nel sistema economico, in terminiedidito e occupazione, mentreséttimo capitolo
stima I'impatto sulle venti Regioni italiane in teini di occupazione.

La ricerca si chiude condttavo capitolo dedicato alla formulazione di politichesteumenti capaci
di favorire I'adozione del cloud computing.
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1 LA COMPETITIVITADELL 'UE E DELL’l TALIA

La crisi economica dell’lEuropa € stata aggravatiad crisi finanziaria ma ha le sue origini nei
cambiamenti dell’economia mondiale determinati’ohgtesso di nuovi concorrenti, quelli un tempo
definiti Paesi in via di sviluppo. Cio crea nuovieds per i Paesi europei: la competizione non
avviene piu tra modelli socio-economici “occidefitaimili tra loro. | nuovi concorrenti si sono
affacciati sul mercato globalizzato con costi ildgrancorché crescenti; il tasso di crescita deo |
costi di produzione € inferiore rispetto a quelk dalore aggiunto. Il passaggio delle economie
emergenti da produzioni semplici a tecnologie dnfrera rappresenta un’ulteriore minaccia per la
sostenibilita del modello europeo.

Dal 2000 la competitivita &€ diventata un obiettesplicito dellUE e, sebbene il termine possa @sser
affrontato da diverse prospettive, secondo la Casione (2011) Competitiveness is about stepping
up productivity, as this is the only way to achisustained growth in per capita income — which, in
turn, raises living standards

In particolare, 'economia italiana era carattesizzda debolezze strutturali molto prima dell’dgua
crisi economica e finanziaria mondiale. Negli ultaiteci anni la crescita annua del Prodotto Interno
Lordo (PIL) reale é stata pari a circa la metaadeledia dei diciassette Paesi appartenenti all’Area
Euro e molto inferiore rispetto ai principali pagtreuropei (Figura 1). Le giustificazioni per qaest
performance poco brillante sono molteplici ma, dsale parole del Consiglio dell’UE, tale risultato

& “principalmente causato dalla fiacca crescita dedtaduttivita”.

Figura 1 — Tasso di variazione annuale del PIL rda (media 2000/10)
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Fonte: Eurostat

Quanto alla produttivita oraria del lavoro, essi dtalia superiore alla media dei ventisette Paesi
dellUE, ma comunque inferiore a quella dei priradigpartner (es. Germania e Francia). Ma il dato

! paragrafo 7 della raccomandazione del Consiglid 2éuglio 2011 sul programma nazionale di riford@L1 dell'ltalia
recante parere del Consiglio sul programma dil#tabggiornato dell'ltalia, 2011-2014. PubblicatdlaGazzetta
ufficiale dell’'Unione europe2011/C 215/02.



ASTRID - RESPUBLICA - L'IMPATTO DEL CLOUD COMPUTING SULL’ ECONOMIA ITALIANA

piu significativo & quello dinamico, dunque il tcedella produttivitd reafenegli ultimi dieci anni
(Figura 2). Esso spiega la ridotta competitivita enodesta crescita del PIL.

Figura 2 — Produttivita reale del lavoro oraria (200 = 100)
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Fonte: Eurostat

Lo scenario di breve termine non sembra prevedei@celerazione della crescita mediante stimoli
ai consumi privati né tantomeno mediante il iandella spesa pubblica in quanto, dati i livelli
elevati di indebitamento, un finanziamento dellascita tramite la fiscalita o la spesa pubblica
ridurrebbe ulteriormente la competitivita del sisée economico. Una delle soluzioni disponibili &
quindi I'utilizzo al meglio del progresso tecnologi

Nella strategia Europa 2020 dedicata alla compiéiti'UE® sottolinea I'importanza di una crescita
definita “intelligenté” e per questo motivo la Commissione (2010), nejeAda Digitale Europea,
ha dichiarato di volerdssicurare un supporto finanziario sufficiente ali&rastrutture congiunte di
ricerca per le ICT e ai poli di innovazione, svipgre ulteriormente le e-Infrastrutture e stabilire
una strategia a livello di UE per il cloud compugiffrisorse informatiche distribuite in remoto), in
particolare nei settori dell'amministrazione puldalie della scienza.

Il riferimento esplicito al CC é giustificabile guanto, utilizzando le parole del Garante italidetia
Privacy (2011): I' potenziali vantaggi del cloud computing certaneeqssono promuovere la

2 La produttivita reale del lavoro per ora lavorataalcolata come output reale (misurato come PHazienato con
indice concatenato, anno base: 2000) per unitavdrd (misurato come totale di ore lavorate). Masgio la produttivita
del lavoro per ora lavorata, piuttosto che per pato, elimina le differenze determinate dalle rag@ntazioni nazionali
dei mercati del lavoro e le differenze tra chidevfull o part time.

® L'importanza di adottare il CC quale sistema di IE€fficiente & avvertita anche negli Stati Unitscendo quanto
dichiarato da Vivek Kundra, Chief Information Ofic del’lamministrazione pubblica dal 2009 al 201A.“Tight
Budget? Look to the ‘Clouf’in The New York Timedel 30 agosto 2011.

* Oltre a dover essere “intelligente”, la crescitaando Europa 2020 deve essere sostenibile e iveluBer maggiori
informazioni: ec.europa.eu/europe2020/index_en.htm.
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sistematizzazione delle infrastrutture, la riorgezazione dei flussi informativi, la razionalizzamgo
dei costi e quindi in generale favorire, nel casa del mondo imprenditoriale, sia della pubblica
amministrazione. servizi piu moderni, efficienfuazionali in linea con le esigenze di crescitaidi
moderno Sistema PaesdPer la stessa ragione il Garante italiano deltevacy ha recentemente
emanato delle linee-guida sull’'uso del CC, nel idickto intento di aumentarne I'efficacia.
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2 DEFINIZIONE DI CLOUD COMPUTING

Il cloud computing (CC) é un insieme di modelliséirvizio che incoraggia un utilizzo flessibile éell
proprie risorse ICT — infrastrutture e applicaziend di quelle messe a disposizione da un fornitore
di servizi specializzato, il cloud provider. Grazlevoluzione, I'accessibilita e la diffusionelide
ICT, tali risorse sono facilmente utilizzabili viate.

Utilizzando il lavoro svolto dal National Instituter Standards and Technology (NIST) statunitense,
nei prossimi paragrafi vengono proposte alcuneind&bni di dettaglio funzionale agli obiettivi
della presente ricerca.

2.1 | modelli di servizio

Indipendentemente dal modo in cui il CC e fisicataemplementato e gestito, i servizi attualmente
piu utilizzati sono quattro, in ordine crescenteainplessita:

» Infrastructure as a Service (laaS)e I'erogazione di servizi infrastrutturali reldtev capacita
elaborativa, storage, rete e altri elementi di bassolutamente indipendenti da servizi
applicativi di qualunque tipo. Si utilizza quindinfrastruttura messa a disposizione dal
provider per eseguire la propria applicazione,oater di un pagamento in base al consumo
dell'infrastruttura stessa, lasciando sotto la oespbilita dell’'utente la gestione del sistema
operativo, dell’eventuale middleware e della patteruntime, oltre che dell’applicazione
stessa.

e Platform as a Service (PaaSg l'erogazione di servizi applicativi di base comistemi
operativi, middleware, linguaggi, tecnologie di dakati e 'ambiente runtime necessari per
eseqguire l'applicazione, che quindi rimane l'unmasa sotto la responsabilita dell’'utente,
oltre alla definizione del modello (es. numero emeisione dei server, datacenter,
caratteristiche del networking) da utilizzare pesécuzione dell'applicazione.

e Software as a Service (SaaS@ l'erogazione di servizi applicativi di qualunguigo,
accessibili indipendentemente dalla collocazionela¢ tipo di device utilizzato. Non é
eseguita un’applicazione proprietaria del clieme, il cliente stesso paga il diritto (mediante
licenza o canone di affitto) di utilizzo di un’apgazione messa a disposizione dal provider,
senza preoccuparsi di come essa venga realizzpstita nel cloud. L’'unica preoccupazione
del cliente in questo caso, oltre ovviamente alkdta della corretta applicazione che soddisfi
le sue necessita, e quella di gestire il numerliceize richieste in funzione del numero di
utenti.

« Business - Process as a Service (BPa@&S)evoluzione del Sad%® definisce I'erogazione di
servizi non esclusivamente riferiti ad ambiti apgativi ma direttamente alle funzionalita di
business o di processo, potenzialmente trasveisaditto alle piattaforme applicative.

® Diversamente dalla classificazione NIST su trelliflaaS, PaaS e SaaS), Forrester Research (2008)dera anche
questo quarto livello di servizio che, secondo Bi€ms (2010), pud estendersi fino ad arrivare ‘aditfithing as a
Service (XaaS).

11
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2.2 I modelli di distribuzione e tipologia di rete

| cloud provider, ovvero i soggetti giuridici titod di un insieme di servizi cloud e responsalzlial
loro erogazione ai cloud consumer, possono erogatero servizi con diversi modelli di
dispiegamento in relazione alla tipologia dellaersti cui sono connessi i cloud consumer dando
origine a diversi modelli di cloud. E’ ormai prassinsolidata distinguere tra diversi modelli di GiC

cui estremi abbiamo il cloud privato e quello pudxol

e Cloud privato: | servizi di cloud sono utilizzati esclusivamentall’interno di
un’organizzazione e il cloud e governato dall’origaazione stessa e puo essere gestito da
fornitori terzi. Si tratta quindi di un’infrastrutta informatica per lo piu dedicata alle esigenze
di una singola organizzazione, ubicata nei sualiar affidata in gestione ad un terzo (nella
tradizionale forma dell’hosting dei server) nei fronti del quale il titolare dei dati puo
spesso esercitare un controllo puntuale. Il clouabfo puo essere paragonato ai tradizionali
data center nei quali, perd, sono usati degli apewnti tecnologici che permettono di
ottimizzare [I'utilizzo delle risorse disponibili €li potenziarle attraverso investimenti
contenuti e attuati progressivamente nel tempo.

* Cloud pubblico: I servizi di cloud sono erogati attraverso Intdra gestiti da soggetti che li
vendono sul mercato mettendoli a disposizione tiii itypotenziali clienti. Si tratta quindi di
un’infrastruttura di proprieta di un fornitore spizzato nell’erogazione di servizi che mette
a disposizione di utenti, aziende o amministrazioaiquindi condivide tra di essi - i propri
sistemi attraverso I'erogazione via web di applicazinformatiche, di capacita elaborativa e
di stoccaggio. La fruizione di tali servizi avvieriemite la rete Internet e implica il
trasferimento dell’elaborazione o dei soli datiga@i sistemi del fornitore del servizio.

Tra il privato e il pubblico, si sono affermatiraitnodelli di cloud:

e Virtual private cloud: | servizi di cloud sono erogati in maniera isal@& completamente
dedicata pur avvalendosi di elementi infrastrutiwali rete parzialmente condivisi.

» Cloud di comunita: | servizi di cloud sono condivisi da numeroseiese organizzazioni
che, a prescindere dalla loro collocazione teliater operano nello stesso contesto giuridico,
normativo, regolamentare e contrattuale. Questigethg perseguono gli stessi obiettivi
operativi e strategici e sono accumunati dallesstessigenze nei confronti dei fornitori di
servizi cloud indipendente dalla natura dei servighiesti. Il cloud di comunita implica
I'esistenza di un soggetto terzo che “governa fawaita”. | servizi di cloud sono tipicamente
erogati/gestiti da soggetti esterni alla comurs&ezionati con opportuni criteri, ma in alcuni
casi potrebbero essere erogati/gestiti anche dabmeatella comunita che dispongano delle
risorse necessarie.

e Cloud ibrido: E' un modello misto in cui il catalogo dei seivitT utilizzati da
un’organizzazione € determinato dalla composizidndue o piu servizi cloud (privati, di
comunita o pubblici) che rimangono logicamente tand se stanti, ma possono essere
integrati tra loro.

Seguendo la terminologia adottata per i modellC@i, larete puo essere privata (se completamente
isolata tecnologicamente e gestionalmente e norcoesaibile dall’esterno), di comunita (se
accessibile da diversi attori, che rappresentanggetti giuridicamente distinti, in maniera
concorrente per la gestione di traffici differemtia comunque isolati e senza commistioni, che mette

12
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a fattor comune infrastrutture comuni, ma non i ca@tsmi di condivisione dei dati o i protocolli di
comunicazione) e pubblica (tipicamente la reterir@ebasata su una unica infrastruttura e un unico

protocollo di comunicazione, fruibile e accessibife maniera condivisa indipendentemente da
esigenze e connotazione degli attori coinvolti).
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3 | VANTAGGI DEL CLOUD COMPUTING PER LE IMPRESE

In questo capitolo si descrivono i principali vaggaofferti alle imprese dal CC raggruppati in tre

macrocategorie funzionali all’analisi condotta geinto capitolo. Se il CC permette una riduzione
dell'incidenza del costo di Information Technolady) — come anche sostenuto nelle interviste della
ricerca condotta dal World Economic Forum (2010Je—imprese potranno dedicare maggiore
attenzione, in termini di risorse, al rispettivaedusiness o ad attivita rilevanti per la competat

di lungo periodo quali I'innovazione.

Il CC consente alle aziende di controllare meghispese associate alle attivita non-core quali I'l'T
pagando solo per la potenza di calcolo o di araziene dei dati che viene effettivamente utilizzata
Inoltre, se si considera che il 60-80 per centobdelget dell'IT &€ destinato a mantenere i servia e
infrastrutture esistenti (T-Systems, 2010) con @ Gara possibile dedicare maggiori risorse per
I'attivita di ricerca e sviluppo e molti progetti @ che in precedenza non erano accessibili aacaus
dei loro costi diventeranno cosi possibili.

3.1 Riduzione del costo dell'lIT

Secondo quanto descritto nel capitolo preceden@C i- soprattutto nel modello pubblico — riduce i

costi di impresa in quanto semplifica significativente il dimensionamento iniziale dei sistemi e
delle applicazioni IT e permette di sostenere gaidante lo sforzo di investimento richiesto per gli

opportuni adeguamenti tecnologici e I'erogazionendovi servizi. Il CC consente alle imprese di

ridurre il numero dei server in house, standardizaggruppa le risorse e automatizza molte delle
attivita di manutenzione attualmente eseguite mamerze.

Le architetture cloud abbattono contemporaneaniergeese di manutenzione delle apparecchiature,
guelle per le licenze e l'aggiornamento dei sofeygper I'immagazzinamento dei dati, per la
sicurezza e per I'energia.

La riduzione del costo IT e tanto maggiore:
- quanto maggiore eilicidenza del costo dell'lTrelativamente al budget di impresa e
- quanto piu elevata ¢ lariabilita della produzione nel tempa

Grazie al passaggio da infrastruttura a servizipillTCC garantisce flessibilita, permettendo alle
imprese di adottare rapidamente la scala ottimaidgloro operazioni. Il CC consente ai clienti di
espandere o contrarre la potenza informatica izifure delle reali esigenze. Permette di gestire i
picchi di potenza di calcolo con aumento di capapassando da un modello di “capacity on
demand” ad uno di “capability on demafdEvita investimenti destinati a diventare obsafiepo
pochi anni (CEBR, 2010). Si favorisce pertanto wo Ulessibile, a self-service, e forme di
pagamento a consumo, trasformando I'IT in una egueopria utility.

Le imprese non hanno quindi bisogno di pagare eefiz che non sono utilizzati, a differenza dei
sistemi tradizionali (mainframe e client/server)cun le risorse elaborative sono sovradimensionate
ex anteper far fronte al “caso peggiore” in cui la domardi “energia computazionale” raggiunge i

® Vedere documento di Gartner dell’l dicembre 201D.relativo executive summary & disponibile su:
www.gartner.com/DisplayDocument?id=1508715
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picchi piu elevati. Mentre la virtualizzazione harmesso alle imprese di aumentare I'utilizzo dei
server, il CC fa un passo ulteriore per assumergektione di utilizzo dei server, riducendo lo
“spreco” nella potenza di calcdlo

3.2 Condivisione delle informazioni e mobilita del pensale

Oltre ad un vantaggio di costo, secondo il Cloutdubtry Forum (2011) le soluzioni CC sono molto
piu economiche rispetto alle implementazioni infatithe tradizionali, per la maggiore agilita che
essi forniscono alle imprese (Cowen, 2011). L'&i@ misurata dalla capacita di un’architettura ICT
flessibile offerta ad un’impresa di operare in modovi e adottare pratiche di lavoro innovative.

In un’economia basata sui servizi ad alto valomgiwago, la mobilita del personale e la condivisione
delle informazioni non e piu soltanto un vantaggeonpetitivo ma una precondizione per entrare nei
mercati piu profittevoli. Semplici modifiche allegtiche di lavoro, tali da permettere di lavordee
casa 0 comunque da qualsiasi luogo, possono nagtiarotevolmente la produttivita delle imprese e
delle amministrazioni pubbliche.

Il CC facilita 'accesso ai dati e ai programmiremoto, sempre e da qualunque computer connesso a
internet, compresi gli apparecchi portatili (es.asiphone e tablet). Inoltre il CC permette di
installare piu velocemente nuove funzionalita entigrarle con quelle gia esistenti ed erogate via
cloud; questo permette di ridurre i tempi scandi#ila programmazione, dal decision-making e dal
deployment (tempi spesso assai lunghi in ispecike neziende e amministrazioni di grandi
dimensioni).

3.3 Sicurezza del sistema ICT

I CC fornisce un ambiente informatico carattertpzala elevata resilienza in quanto si ha
innanzitutto il vantaggio di rimuovere i singolipudi guasto. Il fallimento di un nodo del sistema
non ha alcun impatto sulla disponibilita delle imfi@zioni e non si traduce in tempi di inattivita
percepibili.

L’intento di far crescere, gestire e mantenereraptesa business-resilient € quello di garantireiche
dati critici, i sistemi, i processi, le risorse umeae le infrastrutture siano in funzione prima,ahie e
dopo un evento di interruzione dell’attivita. Quesesilienza si basa su due principali iniziative
operative: disaster recovery per i sistemi di IThusiness continuity per i processi aziendali, le
risorse umane e le infrastrutture. Nelle soluziBaaS, per esempio, I'applicazione automatica di
patch e aggiornamenti ai sistemi cloud migliorangigativamente la sicurezza di tutti i dati e éell
applicazioni, in quanto la maggioranza delle vuibdita agisce su sistemi non aggiornati.

Oltre che per l'acquisto di hardware e softwaresitarezza passa per 'adempimento agli obblighi
normativi che comporta costi la cui componente rnemiee € ridotta rispetto a quella non monetaria;
quest'ultima & infatti legata allo studio e all'ifementazione degli strumenti e dei metodi richfesti
spesso molto onerosi per le PMI e le amministraziominori dimensioni.

"Secondo IDC (2009) i server dei data center sdifinzati, in media solo al 10% delle loro possitail
8 Vedere in merito le raccomandazioni del Garantia divacy (2011).
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4 L’ EFFETTO SUI COSTI DI IMPRESA

I molteplici vantaggi che il CC offre alle imprepessono essere sintetizzati in una riduzione dbcos
di produzione. La valorizzazione dei vantaggi ecoiwd del CC considera infatti tanto gli aspetti
monetari quanto quelli non monetari. Oltre ai cdetiati agli investimenti, all’'operativita delle
infrastrutture e all'utilizzo dei servizi, € necass includere un costo che non emerge da transiazio
di mercato. Si tratta, per esempio, del costo dppda del tempo necessario per svolgere attivita
quali, per esempio, aggiornamento del softwarereampmento e implementazione di nuove
normative, oppure per attivare il processo decamwolto all’acquisto, l'installazione e l'avvia d
nuove infrastrutture per rispondere alle mutevsigenze del mercato.

Utilizzando un semplice modello per un'impresa @msto variabile e prezzo di vendita costante
(Figura 3) che ci permette di tracciare le senerditcosto (i costi totali sono la somma vertiadile
quelli fissi e quelli variabili) e di ricavo in faone della quantita prodotta da un’impresa, €ipdss
individuare il punto di break-even, ovvero le qui@nprodotte che permettono di ottenere il pareggio
di bilancio (q). Al di sotto del punto di break-even I'impresd®sae delle perdite (area rossa), al di
sopra di questaeteris paribussi ottengono profitti crescenti al crescere dgllantita prodotte.

Figura 3 — | costi di impresa e il break-even point

Valori %4 Ricavi
(€)
Costi totali
Costi variabili

/ Costi fissi

»
1

a1

Quantita

4.1 1l passaggio da costo fisso a costo variabile

Il CC consente di risparmiare sui costi fissi danir dall'investimento in IT - hardware e software
da sostenere nella fase iniziale del business (fudipicamente si producono meno quantita),
trasformandoli in un costo operativo per I'impreBaervizio acquistato dal cloud provider diventa
infatti un costo variabile che pud aumentare e wline in funzione della domanda e quindi della
produzione.
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La riduzione del costo fisso dell'IT e quindi deisti fissi complessivi (passaggio A nella Figurae4)

il conseguente aumento del costo variabile delIduindi dei costi variabili complessivi (passaggio
B) determinato da una logica pay-as-you-go detearnima riduzione del costo totale (passaggio C).
Nell'ipotesi che i maggiori costi variabili dell'lhon siano tali da eliminare i benefici derivarai d
una riduzione dei costi fissi IT, il CC permettenamzitutto alle imprese di raggiungere prima il
break-even point riducendo quindi I'area rossaedpérdite; la quantita che permette il pareggio di
bilancio passa day@ @ nella Figura 4.

Figura 4 — L’adozione del cloud computing: I'effetb sul break-even point della riduzione del
costo fisso dell'IT
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4.2 Lariduzione del costo variabile

Il passaggio al CC permette tuttavia di avviaremoolo virtuoso che estende il beneficio anche all
imprese di grandi dimensioni. Se infatti dovessiprolungare le semirette dei costi totali della
Figura 4, ci sarebbe un punto in cui il costo Adizionale sarebbe inferiore al CC (I'effetto pisit
sui costi fissi sarebbe superato dall’effetto niegasui costi variabili).

Tuttavia, il CC, oltre ad una riduzione del coggs®, consente una riduzione del costo variabie. L
diffusione dell'utilizzo del C&, infatti, permetterebbe ai cloud provider di bégiafe di economie di
scala.

Innanzitutto, data center di grandi dimensione eateno di ridurre le spese sostenute per i server.
Inoltre, oltre che sulla parte infrastrutturaleCiC incide sul costo del lavoro consentendo adolm s
amministratore di sistema la gestione di un nunaéreerver superiore rispetto al numero di server
gestibile in assenza di cloud

® Soprattutto nel caso del caso del cloud pubbticello piu efficiente dal punto di vista dei cq@&NISA, 2011).
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Lo sviluppo delle economie di scala e correlatdreohlla possibilita di ottenere risparmi sulla
bolletta energeti¢d o alla riduzione dei costi dovuti alla sicurezzalla gestione delle IT, anche alla
variabilita nell'utilizzo delle risorse software atla possibilita di utilizzare in ogni momento Gd&
guota di risorse necessarie. L’andamento della ddaali servizi informatici a livello orario segue
infatti un andamento ciclico e altalenante durdeteventiquattro ore con profondi cambiamenti
nell'arco della giornata caratterizzandosi per doananda di servizi diurna elevata da parte degli
uffici e serale-notturna per quanto riguarda i E@& consumatori.

Infine, la possibilita di utilizzare applicazioniutti-tenant & un’ulteriore fonte di risparmio inapto
consente a diversi utilizzatori di fruire di un’gai istanza dell’applicazione simultaneamente,
spalmando quindi i costi fissi dell'applicazidhe

La maggiore efficienza dei fornitori di CC, in uet®re caratterizzato da una concorrenza efftéace
permette una riduzione del prezzo del serviziortdgfe quindi una riduzione del costo variabile per
le imprese clienti. Si riduce pertanto I'inclinazedel costo variabile IT e quindi dei costi vailiab
complessivi (passaggio D nella Figura 5) riducemgindi i costi totali (passaggio E). Questa
modifica nella struttura dei costi consente allgprese di arrivare ancora prima al punto di break-
even (da ga ).

19 Secondo una ricerca di Nucleus Research (2010§Cil abbatte il consumo energetico: fino al 91% ased
all'esperienza con SalesFoces.com. Il CC ha inaltrassorbimento di potenza piu regolare rispetseraer stand-alone
0 ai data center esistenti. Questo significa cllath center cloud pud essere alimentato princigpatencon energie base-
load, come quella idroelettrica o nucleare, invelse con quelle di picco come il petrolio o il gh%effetto positivo &
anche sul fronte dell'inquinamento se si consiaddm@|'ICT & responsabile del 2% delle emissiortatibonio in Europa
e il CC potrebbe ridurre il consumo di energia.

1 0 sviluppo di economie di scala per i fornitomito ad una piu efficace organizzazione dei caritihlavoro e
all'applicazione del multi-tenant possono generan@ortanti risparmi di costo stimabili fino all’'80%spetto alla
gestione tradizionale nel caso di data center cethga decine di migliaia di server (Microsoft, 21

211 puro l1aaS, con costi di switching ridotti, ridabbe il servizio una commodity e quindi sareble facile una
concorrenza basata sul prezzo (T-Systems, 2010).
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Figura 5 — L’adozione del cloud computing: I'effetb sul break-even point della riduzione del
costo variabile dell'lT
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4.3 | benefici per le piccole imprese e le start-up

Gli effetti di una riduzione di costo prospettata paragrafi precedenti sono frutto di un modello
teorico che esemplifica le diverse funzioni di pupidne che caratterizzano ciascun settore (come si
vedra nel Capitolo 5), ognuno diversamente sees#illT e ai suoi costi. L'effetto del CC al var&a
della quantita prodotta (la nostra variabile indigente) ci permette invece di proporre alcune
considerazioni chiare circa i benefici per le ingarén funzione della loro dimensione.

Da quanto evidenziato dalla Figura 5, se il CC eatesdi risparmiare sui costi fissi trasformandoli
costi variabili, che a loro volta si riducono gealla maggiore efficienza dei provider, alloradue
imprese riescono a trarne beneficio; quelle di graimensioni aumentano la profittabilita in quanto
dal punto di break-even, aumentando la quantitdqita, si apre la forbice tra ricavi e costi totali
(adesso inferiori grazie al CC).

Tuttavia la presenza dei costi fissi per gli inresihti necessari ad avviare I'impresa e a tenerla
operativa, indipendentemente dal volume di attidt&termina delle perdite di bilancio (area rosda)

di sotto di una certa dimensione d'impresa. Le perkvono essere finanziate con risorse sulle qual
gravano degli oneri e, alla lunga, possono causaseita dellimpresa dal mercato. Inoltre,
un’aspettativa di perdite nel primo periodo diatéi, puo precludere I'ingresso di nuove imprese.

A parita di settore, i costi fissi IT fanno creseeneno che proporzionalmente i costi totali medi co
laumentare dell’attivita di impresa, e quindi @detlimensione, avvantaggiando cosi le imprese piu
grandi (Figura 6). Tuttavia, la riduzione dei cds&si grazie all’adozione del CC, nell’ipotesiabsti
variabili medi costante, favorisce la piccola ingadpassaggio da A ad A’) relativamente alla grande
impresa (passaggio da B ad B’).
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Figura 6 — L’adozione del cloud computing: I'effetb sui costi totali medi
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Grazie al CC le imprese di piccole dimensioni riggrad abbattere i costi totali e a raggiungere piu
velocemente (nell’ipotesi pacifica che le quanptadotte crescono nel tempo) il punto di break-
even; inoltre, tale aspettativa, favorisce anchealscita di start-up (vedere Box su cloud compuging
imprenditorialitd). Oltre ad essere un fenomenoaaéyico, il CC é quindi un driver di competitivita
importante nelle economie in cui sono le impresa piccole ad avere il ruolo maggiore
nell'articolazione della struttura produttiva.

Combinando gli effetti sulle imprese di un settore, possibile rappresentare limpatto
dell'introduzione del CC in un mercato in cui sicamtrano domanda e offerta (Figura 7). La
riduzione dei costi IT per le imprese gia presem mercato (maggiore efficienza produttiva) e
I'ingresso di nuove imprese (maggiore numerosiaiadi efficienza allocativa) accresce il livello d
concorrenza determinando uno spostamento delladirefferta. L'effetto finale nel mercato € una
maggiore quantita di equilibrio (da;@ Q) ad un prezzo inferiore (da; R R) a favore dei
consumatori.
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Figura 7 — L’adozione del cloud computing: I'effetb sulle quantita e sul prezzo di equilibrio di
mercato

Prezzo

(€)

l Offerta

Domanda

»
»

Quantita

21



ASTRID - RESPUBLICA - L’IMPATTO DEL CLOUD COMPUTING SULL’ ECONOMIA ITALIANA

5 L’ IMPATTO DEL CLOUD COMPUTING SUI PRINCIPALI SETTORI

La crescita economica € determinata dall’'attiviitngresa e, secondo quanto descritto nel capitolo
precedente, il CC ha un impatto positivo riducendosti dell’'IT, facilitando cosi il raggiungimento
del break-even e aumentando la profittabilita detiprese. Questo effetto varia in funzione della
dimensione d'impresa ma anche del settore di &ttivih alcuni settori, infatti, I'adozione del CC
offre un evidente beneficio tanto per le start-cipe(possono ridurre il costo dell’'IT e quindi ilsto
totale di avvio dell'attivita) quanto per le impeegia operative, nonostante il peso della legdcy. |
sistema di IT gia installato puo rappresentaretiinian ostacolo al cambiamento per effetto di
infrastrutture con valore di mercato ridotto — ddesata la veloce obsolescenza — o rdjlnonché
per effetto di costi non monetari legati ad un cemntel modus operandi consolidato nelle abitudini
del personale.

Per approfondire queste valutazioni sono statviddati sette settori (utilizzando la classificazo
NACE rev. 2% ritenuti significativi per I'obiettivo della ricea:

» Attivita manifatturiere (es. industria alimentatessile, chimica, metallurgica, fabbricazione
di macchinari, computer ed elettronica di consumo);

* Commercio all'ingrosso e al dettaglio (es. venditprodotti informatici) ;
« Trasporto e magazzinaggio (es. trasporti terresgrei, servizi postali, logistica);
» Attivita dei servizi di alloggio e di ristoraziorfes. alberghi, catering);

» Servizi di informazione e comunicazione (es. agiditoriali, telecomunicazioni,
realizzazione software e consulenza tecnica);

» Attivita professionali, scientifiche e tecniche.(stdi legali, studi di architettura, di
ingegneria, di consulenza per le imprese, ricec@nsfica);

» Attivita amministrative e di servizi di supportcs(attivita di noleggio e leasing, di selezione
del personale, attivita di pulizia).

| sette settori sono stati analizzati in funziomguhttro variabili che, alla luce di quanto detornel
terzo capitolo, possono essere determinanti néloase I'impatto dell’adozione del CC da parte
delle imprese:

* Incidenza dei costi IT. Maggiore € I'incidenza dei costi dell'IT rispetéd costi complessivi
delle imprese in un settore, maggiori saranno iebeinper le imprese nell’adottare il CC
(vedere par. 3.1).

bY

» Variabilita della produzione. Maggiore € la variabilitd del business nel tem(@s.
stagionalita), maggiore € il vantaggio di eliminamsti fissi IT adottando il CC per renderli
variabili acquistando servizi “pay-as-you-go” (veslpar. 3.1).

13| valore & nullo quando il costo & irrecuperalfiteto con il termine inglese sunk) in quanto léstimento in bene
capitale non ha usi alternativi. Si tratta quindind bene capitale molto specifico il cui costo ogipnita € nullo.

Y NACE & lacronimo (dal francese “Nomenclature géf des Activités économiques dans les Commusauté
Européennes”) utilizzato per le statistiche deftiéda economiche dal 1970. Queste statistichesmmparabili a livello
europeo e anche mondiale. Il NACE rev. 2 & in ud®a08.
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* Condivisione delle informazioni e mobilita del persnale Maggiore € il livello di
condivisione delle informazioni in formato elettrom e la mobilita del personale nello spazio
(es. telelavoro), maggiori saranno i benefici peinhprese nell’adottare il CC (vedere par.
3.2).

» Sicurezza del sistema ICTMinore € I'attuale grado di sicurezza del sistd@@&, maggiori
saranno i benefici per le imprese nell'adotta@dl (vedere par. 3.3).

Tale analisi & stata condotta su un campione didir@aesi> Austria (AT), Bulgaria (BG), Francia
(FR), Germania (DE), Italia (IT), Paesi Bassi (NBprtogallo (PT), Regno Unito (UK), Repubblica
Ceca (C2), Romania (RO), Spagna (ES), Svezia (SWfgheria (HU).

| sette settori considerati rappresentano il 40%de e il 47% dell’occupazione nei tredici Paesl d
campione.

5.1. L'incidenza dei costi IT

Per valutare quanto pesano i costi IT all'intered skttori considerati, & stato utilizzato il “Epean
e-Business Report” della Commissione Europea (2088@&)riporta la quota di imprese intervistate
per le quali il budget delllCT e almeno il 5% debsti complessivi. Tuttavia il dato, riferito a
osservazioni del 2006 per un numero limitato diosetée stato integrato da tre indicatori per
migliorare la stima dell'incidenza dei costi di $Ti costi complessivi.

Per guesta variabile sono stati quindi consideraseguenti indicatori per ciascuno dei quali
I'osservazione piu alta e stata posta uguale a 100:

- Percentuale di imprese per le quali il budget IGlIngéeno il 5% dei costi complessivi
(Commissione Europea, dati 2006);

- Percentuale di imprese che usano almeno una ihtrameextranet o una (wireless)
LAN (Eurostat, dati 2010);

- Percentuale di imprese che occupano specialistiTdEurostat, dati 2007);
- Percentuale di specialisti ICT/IT occupati per iega (Eurostat, dati 2007).

Nella Figura 8 si riporta l'incidenza dei costi i espressa come media semplice dei quattro
indicatori.

13| 13 Paesi considerati nel loro insieme hanno Winpri a quasi I'82% di quello del’lUE-27 ed eqalente a quello
degli Stati Uniti e una popolazione di 410 mili@ditanti, 30% piu elevata di quella statunitense.
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Figura 8 — Incidenza dei costi di IT nei settori
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Fonte: Rielaborazione su dati Eurostat ed e-Busn#stch

5.2.Variabilita della produzione

Oltre allincidenza dei costi complessivi dell'I'E, interessante valutare gli effetti del costo fisso
legato principalmente all'infrastruttura. Nei settoon elevata variabilita della produzione, dovuta
per esempio a fenomeni di stagionalita, per sfreiie opportunita dei periodi migliori € richiesia
investimento fisso in IT basato sul carico attesassimo. Questo provoca una Sovra-capacita
produttiva che ha un costo opportunita determidalanancato sfruttamento dell’'investimento in IT
nei periodi di bassa produzione.

Per questa variabile & stata considerata la dewiezistandard annuale su dati mensili di
produzioné’ (dati Eurostat, media ultimi 3 anni dall’agost®8@al luglio 2011) e I'osservazione pitl
alta e stata posta uguale a 100 (Figura 9).

16| a deviazione standard misura la dispersioneidgo$ dati intorno al valore medio.
" Con i dati disponibili su Eurostat, tale analisitata condotta per sei Paesi: Repubblica CecaydRéegito, Spagna,
Francia, Portogallo e Finlandia.
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Figura 9 — Variabilita della produzione nei settori
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Fonte: Rielaborazione su dati Eurostat

5.3. Condivisione delle informazioni e mobilita deérsonale

L’'affermazione di un business model basato su tsteitorganizzative “piatte” e quindi sulla
conoscenza diffusa e su frequenti interazioni io gpazio sempre piu esteso richiede condivisione
elettronica - immediata, accessibile e sicurainrfdirmazioni.

Per guesta variabile sono stati quindi consideraseguenti indicatori per ciascuno dei quali
I'osservazione piu alta e stata posta uguale a 100:

- Percentuale di imprese che condividono elettrones@m le informazioni al loro interno
(dati Eurostat, 2010);

- Percentuale di imprese con impiegati che lavoraartepdel loro tempo lontano dall’'ufficio
e da qui accedono al sistema IT dell'impresa (@atbstat, media 2005-2006).

Nella Figura 10 si riporta il valore attribuito &ascun settore per questa variabile espresso come
media semplice dei due indicatori.
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Figura 10 — Condivisione delle informazioni e mobita del personale e nei settori
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Fonte: Rielaborazione su dati Eurostat

5.4. Sicurezza del sistema ICT

La sicurezza in ambito ICT richiede un investimerdglativamente elevato in fase preventiva e puo
rappresentare un costo altrettanto elevato seeléessono state inefficaci. Per questa variabileoso
stati pertanto considerati quattro indicatodche, per il 2010, misurano la percentuale di im@rehe
hanno subito incidenti legati allICT aventi comenseguenza:

Divulgazione di dati confidenziali a causa di: usion, pharming, phishing attacks;

Distruzione o danneggiamento dei dati a causa ftivare infettato o dannoso, oppure di
accessi non autorizzati;

Indisponibilita di servizi ICT a causa di attacelsterni (es. attacchi denial-of-service);

Indisponibilita di servizi ICT, distruzione o darmygamento dei dati a causa di guasti
hardware o software.

L’osservazione piu alta di ciascuno dei quattradatbri e stata posta uguale a 100. La Figura 11
riporta il valore attribuito a ciascun settore pelesta variabile espresso come media semplice dei
quattro indicatori.

18| dati utilizzati sulla sicurezza sono forniti izelllo nazionale dagli istituti di statistica e ddinisteri e raccolti da
Eurostat in quanto parte dell'attivita di benchniagk2011-2015 adottata dal Gruppo di Alto Livel@010 nonché
dell'attivita legata all’Agenda Digitale Europea.
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Figura 11 — Rischi alla sicurezza informatica neiettori
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Fonte: Rielaborazione su dati Eurostat / Informatigociety statistics

5.5. Valutazione di sintesi

Dalle analisi condotte nei precedenti paragrafossibile individuare i settori che maggiormente
beneficerebbero dal passaggio al CC da parte iefieese in base alle quattro variabili utilizzdte.
vantaggio riportato in Figura 12 e la somma debnaittenuti da ciascun settore e non quantifica un
vantaggio in valore assoluto, ma piuttosto permeita classifica dei settori in base al loro vagiag
economico relativo.

Senza molte sorprese, la figura evidenzia comeosiasettori a piu elevato valore aggiunto a
beneficiare di piu del CC, coerentemente con quamdato, per esempio, dal World Economic
Forum (2010).
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Figura 12 — Vantaggio economico dell'adozione delaud computing nei settori
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Fonte: Rielaborazione ResPublica

| sette settori individuati per I'analisi sono diversamente sensibili all’adozione del CC in funzione
delle quattro variabili considerate: I'incidenza dei costi di IT, la variabilita della produzione nel
tempo, il grado di condivisione delle informazioni e di mobilita del personale, e i rischi per la
sicurezza del sistema informativo.

Gli indicatori utilizzati ci permettono di concludere che sono i settori a piu elevato valore aggiunto a
beneficiare di piu del CC e, in particolare: i servizi di informazione e comunicazione; le attivita
professionali, scientifiche e tecniche; e le attivita amministrative e di servizi di supporto.

Le stime condotte permettono di affermare che i servizi di informazione e comunicazione avrebbero
dall’adozione del CC un vantaggio economico di quasi il 60% rispetto al settore manifatturiero.
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6 |L POTENZIALE DEL CLOUD COMPUTING PER LE PRINCIPALI ECONOMIE EUROPE E

L’effetto sui costi derivanti dall'adozione del C(QCapitolo 4) avvantaggia innanzitutto le
microimpresé® soprattutto se operano nei settori in cui & maggid vantaggio derivante
dall'adozione del cloud (Capitolo 5).

Nella Figura 13 e stata riportata la percentual#e dmicroimprese, sul totale delle imprese
indipendentemente dal numero di dipendenti, nee sttori (media 2008 e 2009). E’ interessante
sottolineare che la deviazione standard mediantdfno di ciascuno dei sette settori € inferiore di
guella all'interno dei tredici Paesi (rispettivante3,4 e 5,5); esiste quindi una certa similitudine
modelli adottati — in questo caso dimensionalilledianprese nei settori, indipendentemente dai iPaes
considerati. Questa valutazione e rafforzata da ntguagia emerso nello studio
sull'internazionalizzazione delle imprese delltJEBarba Navaretti et al., 2010) ed evidenzia un
probabile effetto dell’efficacia del mercato uniaropeo.

Figura 13 — Percentuale di microimprese sul totaldelle imprese attive in un settore

Attivita dei o Attivita Attivita
sy N Servizi di ; : - .
Attivita .| Trasporto e | servizidi |. : professionalij amministrative
; .| Commercig X . ; |informazione e " = "0 . S
manifatturiere magazzinaggipalloggio e di o scientifiche ¢ e di servizi di
) . comunicazione :
ristorazione tecniche supporto
AT 75,3 89,2 83,9 91,1 93,7 95,1 84,6
BG 70,4 93,6 90,8 89,5 86,6 95,7 84,9
FR 83,2 93,9 87,6 94,4 93,0 95,4 92,5
DE 75,7 91,9 86,1 95,0 92,5 94,9 89,8
IT 84,6 97,4 92,1 95,6 94,7 99,1 93,5
NL 77,7 89,6 84,6 81,7 93,6 95,5 83,6
PT 82,0 96,0 92,3 95,4 94,0 98,3 95,5
UK 77,8 90,7 90,2 85,7 95,2 94,5 93,1
Cz 90,2 94,6 93,2 94,5 94,7 97,8 90,7
RO 72,0 91,9 91,1 88,1 91,8 95,8 89,3
ES 83,7 96,1 96,1 96,4 92,1 97,7 93,4
SW 86,9 93,6 90,8 91,6 96,0 97,9 93,3
HU 85,1 94,4 94,4 93,8 96,9 98,3 95,1
UE-13 80,4 93,3 90,2 91,7 93,4 96,6 90,7

Fonte: Eurostat / Structural business statistics

Se da un lato il mercato unico europeo puo avesalatato dei modelli dimensionali per ciascun
settore considerato, dall’altro lato la Figura 1videnzia come molti Paesi condividano una
specializzazione settoriale indicata dalla diszibne delle microimprese tra i sette settori (media
2008 e 2009). La deviazione standard media allimtedi ciascuno dei sette settori € inferiore di

19 Secondo la definizione dell’lUE (raccomandazionBad€ommissione 2003/361/EC), le micro imprese squoelle
sotto i 10 dipendenti e con un fatturato inferiar@ milioni di euro.

% Secondo la citata ricerca, non sono tanto le aistiche del singolo Paese a determinare la peeince nell’export,
qguanto le strutture industriali, le quali a loroltaosono determinate dalle caratteristiche delgale imprese che ne
fanno parte.
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quella all'interno dei tredici Paesi (rispettivanterd,3 e 12,4); per effetto dell’adozione di
macrocategorie settoriali, emerge una sostanzial#itadine tra i principali Paesi (la dinamica del
commercio intra-settoriale tra i Paesi del’UE dstra una specializzazione nazionale per specifiche
categorie merceologiche).

Figura 14 — Percentuale di microimprese attive iniascuno dei sette settori

Attivita dei o Attivita Attivita
N R Servizi di . . . .
Attivita .| Trasportoe | servizidi |. ) professionali| amministrative
. .| Commercig X , . | informazione e | . 0 . .. .| Totale
manifatturiere magazzinaggio alloggio e di T scientifiche g e di servizi di

X : comunicazione .

ristorazione tecniche supporto
AT 8,6 29,8 55 18,6 6,6 26,3 4,6 100
BG 10,1 55,2 7,3 9,5 2,6 12,8 25 100
FR 10,6 38,6 4,6 13,6 5,2 19,1 8,4 100
DE 10,3 33,9 5,6 12,8 6,3 23,3 7,7 100
IT 13,1 40,5 4,4 9,7 3,3 24,0 4,9 100
NL 7,8 33,5 4,9 7,2 8,3 31,4 7,0 100
PT 11,0 43,0 3,9 13,7 2,3 19,4 6,7 100
UK 7,6 24.8 53 9,3 11,3 25,5 16,4 100
Ccz 21,1 34,0 6,1 8,1 3,8 23,7 3,1 100
RO 10,8 51,4 8,2 54 4,8 14,8 4,5 100
ES 9,0 37,9 10,7 14,0 2,3 19,1 7,0 100
SW 10,5 27,2 6,1 6,1 10,8 32,7 6,6 100
HU 11,0 32,3 7,2 7,3 7.8 25,1 9,3 100
UE-13 10,9 37,1 6,1 10,4 5,8 22,9 6,8 100

Fonte: Eurostat / Structural business statistics

Per stimare il vantaggio che i tredici Paesi dehg@ane avrebbero dal CC, e stato considerato
I'impatto dell’adozione del CC da parte delle irepe sui sette settori (Par. 5.5) moltiplicato per:

Incidenza delle microimprese nei settoti ovvero la percentuale delle microimprese sul
totale delle imprese attive nei sette settoriafeo pari a 100 il Paese che, in un settore, ha
l'incidenza maggiore di microimprese (Figura 13);

Specializzazione settoriale delle microimpreseovvero la percentuale di microimprese
attive in ciascuno dei sette settori, fissando pafiOO il settore che, in un Paese, ha la
percentuale maggiore di microimprese (Figura 14).

Si & infine ponderato il risultato per la dispofithidi banda largd, in quanto questa pud facilitare
sicuramente la diffusione del CC (WEF, 2010 e 2@dwen, 2011). Il dato medio per i tredici Paesi
del campione é 81%, mentre per I'ltalia & 83%.

Il risultato complessivo per il nostro Paese (Figlb), al di sotto della media UE-13, & determinato
maggiormente dal valore riferito alla specializoaig settoriale delle microimprese (58 rispetto al

21| dati Eurostat sono disponibili solo per le imgeecon pit di dieci dipendenti. Le percentualifsiriscono al 2010 per
le imprese con 10-249 dipendenti escludendo qdellsettore finanziario.
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100 del Regno Unito) piuttosto che dal valore fiteall'incidenza delle microimprese nei settord (9
rispetto al 100 dell’'Ungheria).

L’ltalia ha quindi un numero significativo di midroprese ma esse sono per lo piu attive nei settori
meno sensibili all’'adozione del cloud computing.

Figura 15 — Vantaggio relativo dell’adozione del dud computing in funzione del peso delle
microimprese nei sette settori
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Fonte: Rielaborazione ResPublica

Gli effetti del CC sull’economia dei principali Paesono gia stati stimati da diversi soggetti
autorevoli.

Per quanto riguarda ['ltalia, secondo il CEBR (201iDcloud potrebbe produrre complessivamente
un beneficio di 150,8 Miliardi di euro nei sei armme vanno dal 2010 al 2015, ovvero circa I'1,76%
del PIL dello stesso periodo.

Per il Cloud Computing Report del 2011, se nel 2G1@pesa per i servizi cloud é stata di 280
milioni di euro, nel 2013 raggiungera circa 660iomi di euro.
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Tuttavia € costante la pubblicazione di stime chieano in funzione di differenti ipotesi in merito,
per esempio, ai benefici in termini di costo offeldl CC, ai tempi di adozione, al quadro normativo
nei Paesi considerati (CEBR, 2010).

Considerando le varie declinazioni del CC (Capi®l@he rendono poco efficace una stima puntuale
di valori assoluti, la ricerca si e focalizzata sdfutto su un punto: come il vantaggio relativionsto

per ciascun Paese (Figura 15) si traduce in sostagpuelle imprese che piu delle altre creano PIL e
garantiscono occupazione.

Utilizzando i dati relativi al peso dei sette sattwelle economie dei tredici Paesi del campione in
termini di PIL e occupaziofig(Figura 16) e la capacita delle microimprese dace valore aggiunto

e garantire occupazione (Figura 17) € possibildendiare il vantaggio assoluto per il nostro Paese
(Figura 18) e quello relativo ai principali partreell’UE (Figura 19) con riferimento a queste due

variabili rilevanti.

Figura 16 — Peso (in %) dei sette settori sul PIL sull’'occupazione (2008)

PIL Occupazione

Austria 43,6 50,5

Bulgaria 37,0 47,1

Francia 36,6 29,1
Germania 43,2 50,4
Italia 34,5 46,7

Paesi Bassi 40,2 53,4
Portogallo 35,6 50,5
Regno Unito 45,3 53,0
Rep. Ceca 45,1 53,7
Romania 30,0 37,4
Spagna 38,3 47,9
Svezia 40,8 48,7
Ungheria 40,3 52,4

Fonte: Eurostat

22| tasso di occupazione si ottiene dal rapporogli occupati tra i 15 e i 64 anni e la popolaeiafella stessa classe di
eta per cento.
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Figura 17 — Peso (in %) delle microimprese
sul valore aggiunto e sull’occupazione (2008)

Valore .
: Occupazione
aggiunto

Austria 18,7 25,2
Bulgaria 13,9 27,9
Francia 21 24,7
Germania 15,5 19,3
Italia 32,6 46,9
Paesi Bassi 19,6 29
Portogallo 24 42,1
Regno Unito 18,5 21,5
Rep. Ceca 18,8 29,1
Romania 12,1 21,2
Spagna 26,5 37,7
Svezia 20,2 24,7
Ungheria 17,5 35,4

Fonte: Commissione Europea, Small Business Act Fheets 2009
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Figura 18 — Impatto dell’adozione del cloud compung in termini di PIL (asse orizzontale) e di
occupazione (asse verticale)
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Figura 19 — Vantaggio dell’adozione del cloud comging per I'ltalia rispetto ai principali Paesi
europei in termini di PIL e di occupazione
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Fonte: Rielaborazione ResPublica

Questo risultato positivo per I'ltalia € coerentende conclusioni del CEBR (2010) secondo cui il
nostro Paese, relativamente al suo PIL, avrebdseneficio superiore dall'adozione del CC rispetto
a quello degli altri quattro Paesi considerati’aablisi: Germania, Francia, Spagna e Regno Unito.

La frammentazione del nostro tessuto produttivpaca di garantire piu occupazione che creazione
di valore aggiunto (in linea con le considerazisulia produttivita italiana riassunte nel Capita)o
permette infatti di ottenere un vantaggio econondatyadozione del CC ben superiore rispetto ai
principali partner europei (Figura 19).

La competitivita di un sistema-Paese ¢ il frutto della produttivita delle imprese attive nei diversi
settori. Alla luce dell'analisi settoriale sul potenziale offerto dall’adozione del CC, considerando il
peso delle microimprese nei settori dei tredici Paesi del campione e la loro capacita di creare
reddito e occupazione, € possibile evidenziare un vantaggio competitivo per I'ltalia.

Il CC permette infatti di aiutare quel tessuto imprenditoriale di piccole realta italiane che riescono a
garantire, rispetto alla media dei tredici Paesi, una quota maggiore di PIL e di occupazione.

Per esempio, con riferimento ai benefici ottenibili dal sistema economico tedesco per effetto
dell’adozione del CC, I'ltalia avrebbe un vantaggio sul fronte del PIL del 60% e sull’occupazione del
115%; se confrontata con la Spagna, il vantaggio per I’ltalia si ridurrebbe rispettivamente al 10% e al
20%.
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Il cloud computing e I'imprenditorialita

Alla base della nascita e della crescita delle @sprvi € 'imprenditorialita che deve esprimer
proprio potenziale in un contesto in cui, oltreasti legati specificatamente all’attivita di impeg vi
sono quelli della burocrazia determinati dal quatyonativo vigente in ciascun Paese.

Come si evince dalla Figura 20, il nostro Paeseutie bassa capacita di creare nuove imprese

relativamente alle impreSegia esistenti nei sette settori considerati. Laritspimprenditoriale)

italiano trova un ostacolo nella burocrazia so#tott all’avvio dell’attivitd economica; I'ltalia

infatti all'80a posizione nella classifica 2011 d2bingBusines¥ stilato dalla Banca Mondiale ¢

183 Paesi nonché ultima tra i tredici Paesi delgane.

Secondo quanto dimostrato nei capitoli precedemti CC puo contribuire a facilitare

'imprenditorialita grazie ad una riduzione dellarbere all’entrata, soprattutto nei settori a

2w

piu

elevato valore aggiunto quali i servizi di inforn@e e comunicazione, e le attivita professionali,

scientifiche e tecniche. Meno spesa in conto clapitduce significativamente il fattore di riscrdei
progetti permettendo una maggiore sperimentazionesti di avvio di un’operazione risulteran
ridotti, come anche i costi di errori o di chiusura

no

Secondo Etro (2009) con il CC, nel medio period®igario migliore rispetto al breve per un’analisi
sulla competitivita) I'ltalia puo creare almeno @30 nuove imprese in caso di adozione lentgq del

sistema, e di oltre 81.000, qualora il CC fossettatn in modo rapido. Se i valori assoluti

SI

relativizzano rispetto al numero di imprese attn 2007 in ciascun settore considerato25 il ngstro

Paese e uno dei maggiori beneficiari della traoszial CC coerentemente con i risultati prese
nelle Figure 15 e 18.

ntati

23 Nel calcolo del numero di nuove imprese createopstate escluse le societa personali e senza lihiesponsabilita.
4 La Banca mondiale stila ogni anno la classificaiEing Business su 183 Paesi in base alla fadilita cui in essi s
puo intraprendere un’attivita economica. Gli elethehe vengono tenuti in conto sono molteplici @prono l'intera
gamma delle procedure e costi legati all'attivitangpresa, dalla nascita alla chiusura. Per maggformazioni, vedere
www.doingbusiness.org.

% Etro considera cinque settori seguendo la clasgiibne NACE rev. 1: Manufacturing; Wholesale aatit trade;
Hotels and Restaurants; Transport, Storage and Caoioation; Real Estate and Business Activities.
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Figura 20 — Percentuale di nuove imprese create oganno sul totale delle imprese esistenti

(asse orizzontale) e posizione nella classifica “&aof doing business” (asse verticale)

Facilita di fare

impresa
0 :
: UK
sSwW
20 7 DE.
FR ENL
PT : .
AT : media UE-13
40 7oo.o.ooooo..oooooo.ooo000000000.5\oooo.ccoo.o.ooooo.ooooooo.ooooo.ccoooo.ooooo.cooo.o
HU
ES BG
! RO
60 - :
Cz:
80 - IT
100 ‘ — : : : ‘
0 5 10 15 20 25 30

% di nuove i mprese create ogni
anno sul totale delle imprese
esistenti

Fonte: Eurostat (media 2008-2009);
Banca Mondiale, DoingBusiness 2011
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7

L POTENZIALE DEL CLOUD COMPUTING PER LE REGIONI

| TALIANE

La competitivita a livello nazionale, necessariatdaa livello mondiale quanto a livello UE, deve
considerare le differenze regionali che, soprattpér I'ltalia, sono significative per quanto rigda i
sistemi economici.

Per i sette settori oggetto della nostra analie, @ccupano il 46,7% della forza lavoro, la dimensi
media d'impresa e molto variabile tra le venti Ragi Il sistema economico del Mezzogiorno € il piu
frammentato (Figura 21).

Figura 21 — Media di occupati per impresa (2008)

Attivita dei g Attivita Attivita
L o Servizi di . . .
Attivita . | Trasporto e servizidi | . . professionali, amm.ve e di
. . Commercio . . . .| informazione e " T L
manifatturiere magazzinaggio alloggio e di T scientifiche e|  servizi di
X . comunicazion€ .
ristorazione tecniche supporto
Friai 13,2 2,8 7.5 3,9 3,9 1,7 7,5
Venezia Giulia
Lazio 6,7 2,4 9,6 4.4 7.8 1,7 7,3
Trentino
Alto Adige 9.2 35 7,0 3,6 4,6 1,7 8,6
Lombardia 8,9 3,4 7.3 4.3 5,5 1,9 6,6
Piemonte 10,7 2,6 8,1 3,3 5,3 1,9 5,7
Abruzzo 8,9 2.3 7,7 2.9 34 1,4 9,4
Emilia 10,5 3.0 5,7 46 43 1,8 6,0
Romagna
Basilicata 7.9 1,9 5,8 2,7 4.3 1,3 12,0
Veneto 10,0 2,8 6,5 4,5 4.1 1,7 55
Liguria 8,3 2,4 9,2 3,7 4,1 1,9 4.8
Marche 9,1 2,5 4.4 4,2 3,7 1,7 6,1
Valle
d'Aosta 7,2 2,7 8,7 3,4 4,7 1,5 3,1
Campania 5,9 1,9 7,7 3,4 4,0 1,4 6,9
Umbria 7,4 2,5 5,3 3,9 3,5 1,6 6,4
Toscana 6,5 2,5 6,7 3,9 4,0 1,6 4,3
Sardegna 4,7 2,3 6,4 3,9 3,9 1,3 6,1
Molise 6,0 2,0 51 2,6 4.0 1,3 7,1
Puglia 5,8 1,9 4.8 3,3 3,6 1,4 6.8
Sicilia 4.4 2,0 6,5 2,6 3,5 1,4 4.3
Calabria 3,3 1,9 6,7 2,8 3,7 1,3 4.4
Fonte: Eurostat

Per quanto riguarda la valutazione dell'impatto d&C sull’economia italiana secondo una
prospettiva regionale, si sono utilizzati i ristilsugli effetti del CC nei sette settori analizz#tar.

5.5) per valutare quali Regioni italiane potrebbérarre maggior beneficio qualora le proprie
imprese adottassero il CC.
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Considerando la struttura dimensionale delle ingneslle venti Regioni (Figura 21) e il peso
regionale dell’occupazione nei sette settori amati’ (Figura 22) & possibile affermare che quelle
del Mezzogiorno (Abruzzo, Molise, Puglia, Camparntaglabria, Sicilia, Basilicata e Sardegna)
avrebbero un vantaggio mediamente superiore a auelinplessivo per il Paese in termini di
occupazione (Figura 23).

Qualora dovessimo ponderare i dati per la diffusialella banda larga tra le PMI, il vantaggio
relativo delle Regioni del Mezzogiorno si ridurrebboprattutto per il Molise: rispetto ad una
percentuale nazionale dell’82,8%, le PMI della Ragiin questione che usano la banda larga sono
solo il 63% rispetto all'86,3% della Liguria, ali8% dellEmilia Romagna e all'84,4% della
Lombardia (dati Istat, 2009). Quanto a Puglia eli§jcse I'occupazione in queste due Regioni
otterrebbe dall'adozione del CC da parte delle @spr un vantaggio su quella lombarda
rispettivamente del 16% e del 10%, tali valori staebbero al 6% per la Puglia e a zero per la
Sicilia, in assenza di una politica efficace pediféusione della banda larga nel Mezzogiorno.

Figura 22 — Occupazione nei sette settori (in %) #ioccupazione totale
(100 = occupazione totale nella regione)

Lombardia 63,9
Emilia-Romagna 63,7
Veneto 63,7
Marche 62,6
Piemonte 60,9
Friuli-Venezia Giulia 60,5
Toscana 58,5
Italia 57,8
Abruzzo 57,3
Umbria 56,5
Liguria 56,5
Campania 53,6
Trentino Alto Adige 53,4
Lazio 52,6
Puglia 52,0
Molise 51,4
Valle d'Aosta 50,8
Basilicata 49,2
Sardegna 49,0
Sicilia 46,4
Calabria 447

Fonte: Rielaborazione su dati Eurostat

% 30no esclusi dalla stima settori quali la pubbéicaministrazione — che rappresenta il 20% dell’pezione nazionale,
con un massimo del 30% in Sicilia e un minimo d&g#alin Lombardia — e I'agricoltura — che, a fronteud modesto 4%
sull’occupazione nazionale, rappresenta ben I'l &totcupazione in Calabria e il 9% in Puglia.
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Figura 23 — Vantaggio economico per I'occupazionesgionale dall’adozione del cloud
computing nei sette settori (Italia = 100)
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Fonte: Rielaborazione su dati Eurostat

La competitivita a livello nazionale deve considerare le significative differenze regionali ed & per
guesto che, congiuntamente all'analisi settoriale, la stima sul potenziale offerto dall'adozione del CC
considera la struttura dimensionale delle imprese nelle venti Regioni nonché il peso regionale
dell’occupazione nei sette settori analizzati.

E’ possibile concludere che le sette Regioni del Mezzogiorno avrebbero dall’adozione del CC un
vantaggio in termini di occupazione mediamente superiore del 4% rispetto a quello complessivo per
il Paese. L'occupazione della Puglia e della Sicilia, per esempio, avrebbe dall’adozione del CC un
vantaggio sulla Lombardia rispettivamente del 16% e del 10%.
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8 FAVORIRE L 'ADOZIONE DEL CLOUD COMPUTING IN | TALIA - RACCOMANDAZIONI DI POLICY

Come evidenziato in quespmaper e dimostrato ormai da un gran numero di ricercledagini, il
cloud computing € un fattore cruciale della creseitonomica e della competitivita di ogni sistema
economico, contribuisce in modo determinate alf@émeento della produttivita delle imprese, in
ispecie delle PMI, ed & una grande opportunitdapubblica amministrazione. Esso € un abilitatore
della societa dell'informazione e della diffusiodell’economia digitale e puo pertanto generare
importanti benefici anche per le famiglie e piuganerale per la coesione sociale (si pensi per
esempio alle sue applicazioni nel campo dei seallei persone e dei sistemi educativi). Lo stesso
mondo ICT e le sue aziende sono fortemente inflaendall’affermazione e diffusione del cloud
computing.

L’impatto principale del cloud computing dal pumtiovista socio-economico é la globalizzazione dei
servizi IT e dello scambio dei dati e delle infomumi. Perché possa pienamente dispiegare i suoi
effetti positivi per la coesione sociale, per l&swmita e per la competitivita del Paese, il cloud
computing richiede uno sforzo importante nella miefone delle regole, dei comportamenti e delle
procedure che devono governare questo nuovo pamaddy globalizzazione digitale, in modo da
accelerarne i benefici e garantire allo stesso tefapprotezione degli utenti, delle aziende e del
Paese, nel quadro di un mercato europeo liberertap ben regolato.

Le raccomandazioni di politica strategica che sagubanno pertanto lo scopo di favorire una
discussione aperta e qualificata su come costunréerreno fertile per lo sviluppo sostenibile del
cloud computing in Italia. Esse si concentrano muncipali stakeholderdel cloud computing: le
piccole e medie aziende, la pubblica amministraz®il mondo ICT.

1. Internet e banda larga

Il cloud pubblico richiede che la catena di fornitdi servizi di connettivita Internet (ISP) tra mig
cloud consumer e ogni cloud provider sia in gradgatantire livelli di servizio sufficientemente
elevati. Si ripropone quindi il tema della largantda proadbande ultra-broadband come essenziale
ed abilitante per lo sviluppo del paese. Le canatiehe della banda necessaria dipendono
evidentemente dai modelli di servizio e dalle sitaai applicative, ma in ogni caso si parla sempre
di banda da 20 a 100 Mb/sec. | servizi di connidtimternet sono quindi un prerequisito necessario
per la diffusione di questo nuovo paradigma di @alcche comporta significativi vantaggi
economici.

Si tratta in primo luogo di garantire universalddaccesso e qualita della rete. La disponibilita
diffusa sul territorio di banda larga deve esseimatan prioritariamente alle piccole e medie aziende
allo scopo di consentire un uso qualificato dewigerdigitali e del commercio elettronico, che
consentano anche alle nostre PMI di operare in enargfficace ed essere protagoniste competitive
dell’economia globale.

2. Formazione e cultura informatica nelle PMI

Il livello di utilizzo delle tecnologie ICT non épticolarmente elevato nelle PMI italiane. Le cadise
guesto risiedono in parte nella percezione limitd&l valore dell'informatica e nelle scarse
competenze tecnologiche, soprattutto nelle aziepue piccole. Diviene importante pertanto
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stimolare lo sviluppo delle competenze informaticbe tutti gli strumenti disponibili, e nello stess
tempo sviluppare una maggiore sensibilitd sul ealdell'lT e del cloud attraverso opportune
campagne di comunicazione e informative.

Diffuse preoccupazioni sulla sicurezza informatecda qualita del servizio sono altre importanti
cause di diffidenza sull'utilizzo dei servizi cloudon e difficile dimostrare tuttavia — come siaét®
anche nel paper — che in realta il patrimonio @i delle PMI € piu sicuro se i dati sono afficata
nuvola piuttosto che trattenuti nell'organizzazipaeeche il cloud consente di elevare la qualita del
servizio senza aumentarne i costi.

Resta tuttavia una diffusa resistenza psicologicalteirale alla “perdita di diretto controllo” ddati.

La si puo vincere solo con uno sforzo concertatoodretta informazione ed educazione all'uso
dell'informatica e del cloud. La rilevanza che libed ha per la crescita e la competitivita del Baes
spinge a ritenere che una siffatta campagna dinmdaione e educazione rientri tra i compiti primari
delle istituzioni di governo del paese, a tuttvelli.

3. Cloud, PMI e nuova imprenditorialita

Le piccole aziende hanno molto da guadagnare caoild. Un utilizzo intelligente di questa
tecnologia consente di abbattere i costi fissiTdeldi accorciare i tempi di accesso ai serviaizae
investire in infrastrutture informatiche e nell’agsjzione, installazione e mantenimento delle
applicazioni.

Le istituzioni dovrebbero pertanto facilitare I'&sso al cloud da parte delle PMI, anche attravierso
coinvolgimento di enti associativi, dei poli tecogici e dei distretti industriali, delle Camere di
Commercio e degli altri organismi di promozionevéuppo dell’innovazione.

Specifiche misure dovrebbero essere adottate perifa il ricorso al cloud delle nuove aziende
(start-up e dell’ imprenditorialita giovanile e femminild: cloud consente infatti anche alle nuove
organizzazioni di modesta dimensione di rendergideanente operative, riducendo alcune delle
barriere di ingresso al mercato. Al momento debiartaup il ricorso al cloud elimina infatti la
necessita di procedere — prima dell’avvio delRat# di impresa - all’ approvvigionamento di beni d
investimento e alla ricerca di personale capagesiire direttament@ housel sistema informatico
aziendale. Il sistema informatico diventa virtualepitato e gestito nella nuvola ed & solo necessar
acquisire connettivita internet adeguata e dispdirepportune apparecchiature di accesso (Pc o
altro). L’entita degli investimenti upfront necegsper essere operativi viene cosi notevolmente
ridotta.

4.  Opportunita economiche per gli sviluppatori di softvare e servizi

Il cloud computing rappresenta un cambiamento inambe nelle modalita in cui il software viene
sviluppato, distribuito, attivato e utilizzato atferno delle organizzazioni. Gli sviluppatori di
software e di servizi nel nostro Paese hanno pertdapportunita di adottare velocemente i
paradigmi del cloud e coglierne il potenziale dirca¢o.

Questo comporta anche una sfida, che e quella ditamd i propri processi e aggiornare le
competenze tecnologiche e la conoscenza del mematmdo da essere pronti e competitivi.

Occorre pertanto prevedere delle forme di sostquerogli imprenditori dellICT che intendano
trasformare la propria azienda adeguandola ai ngmyisiti imprenditoriali del cloud, allo scopo di
stimolare il decollo di un’industria IT nazionalgiea e competitiva nel settore.
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5.  Sviluppo del mercato dei beni e servizi digitali

Il cloud computing come modello tecnologico e uilitbore di efficienza, agilita e flessibilita nel
organizzazioni. In maniera altrettanto importargsso facilita la distribuzione e commercio degli
emergenti prodotti e servizi digitali, un elememtgortante del’economia globale che rappresenta,
per I'ltalia, una opportunita fondamentale di spipo e differenziazione competitiva.

L’economia dei beni e servizi digitali va pertastustenuta e incentivata. Il tema coinvolge unaeseri
di aspetti, quali la protezione dei diritti di pragia digitale, la prevenzione delle frodi su Imiet; la
tassazione della vendita dei beni digitali.

Con il cloud computing, alcune delle barriere atlcambio di beni digitali vengono abbattute
automaticamente. Per rendere questo beneficio ntaggio competitivo per le nostre piccole e
medie aziende che creano, distribuiscono e comarerdoeni digitali, occorre accompagnarlo con
una politica efficace di sviluppo dell’economiaitiade in Italia.

6. Certificazione dei cloud provider e degli ISP

Nel modello cloud i dati delle aziende sono sottipaella generalita dei casi, alla normativa
italiana ed europea sulla tutela dei dati perso@an 'utilizzo del cloud, i dati escono fisicanten
dal perimetro informatico di sicurezza di diretesponsabilita dell’azienda. La catena dei soggetti
che contribuiscono all’erogazione di un serviziomud si estende a piacere, spesso a livello
internazionale, fino a rendere difficile o imposieida localizzazione dei propri dati. Un rapporto
contrattuale (che apparentemente coinvolge solo styvggetti il cloud consumer o azienda
utilizzatrice, I'Internet Service Provider (ISP) ik fornitore del servizio cloud) pud in realta
coinvolgere una catena difficilmente tracciabiledbgatori di servizi cloud, di cloud broker e 8R.

A tutela e garanzia degli utenti - che nel quadosonmativo vigente restano titolari dei dati, con le
conseguenti responsabilita civili e penali, anchanglo intervengono soggetti terzi su cui non hanno
alcun controllo — appare necessario introdurre ppocesso di certificazione dei providehe
garantisca gli utenti dei servizi cloud rispettte a¢sigenze di sicurezza, di privacy, di accordi su
livelli di servizio, sulla localizzazione dei datisulle garanzie di portabilita: esso dovrebbersasa
clausole contrattuali standafde accertare I'affidabilitd del provider e quartralpossa assicurare la
conformita del suo operato alla regolamentaziorsonale ed europea di sicurezza e di tutela della
privacy, anche quando si tratti di servizi offeda pubbliche amministrazioni. Il processo di
certificazione dovra essere gestito da un soggedipendente che possa anche svolgere funzioni di
auditing.

Nel recente document€loud computing: indicazioni sull'utilizzo consapéy dei serviZ® il
Garante italiano per la tutela dei dati persondlreoundici argomentati suggerimenti per gli
utilizzatori del cloud in tema di verifiche di si®zza, livelli di servizio, clausole contrattuali
necessita di accertare l'affidabilita del provideE tuttavia facile prevedere che molte piccole e
medie aziende avranno difficolta nell’ implementa di molte tra queste indicazioni, mancando al
loro interno delle competenze e risorse necessarie

La sicurezza informatica costituisce per le aziemdecosto che tende ad essere indipendente dalla
loro dimensione economica. Il legislatore ha finpea lo piu dettato principi generali applicabili a

27 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do20J:L:2010:039:0005:0018:EN:PDF
2 hitp://lwww.garanteprivacy.it/garante/document?1B£2933
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tutti indistintamente. In futuro sara opportuno vyadere regole e direttive opportunamente
diversificate e dunque piu “sostenibili”, per guamniguarda gli adempimenti di sicurezza (inclusa la
tutela della privacy): occorre tener conto dei cestelle dimensioni dellazienda, accettare un
ragionevole margine di rischio, considerare noro daltipologia del dato, ma anche il suo valore
economico per l'azienda.

7. Incentivazione delle pubbliche amministrazioni peda migrazione verso il cloud

Le pubbliche amministrazioni che razionalizzanorolsistemi informativi e forniscono soluzioni in

modalita cloud, ottenendo in questo modo dei rispatlovrebbero essere autorizzate a riutilizzare il
risparmio ottenuto investendolo nella acquisizidn@applicazioni e soluzioni informatiche a valore
aggiunto per aumentare ulteriormente la qualitéadeto offerta a cittadini e imprese (o, anche, in
parte, nella formazione del personale ai medefsimi

Misure di questo genere consentirebbero una pildaamigrazione verso il cloud e produrrebbe
rilevanti concreti passi avanti nella direzione dna maggiore efficienza della pubblica
amministrazione italiana.

8.  Aggregazione di amministrazioni per I'accesso a s&mi cloud

Le amministrazioni che, aggregandosi, utilizzareonge condivise disponibili in modalita cloud,

dovrebbero essere incentivate. In questo modo reeatano le economie di scala e migliorano le
capacita delle amministrazioni di gestire le sauziesistenti, anche attraverso la condivisionéedel

competenze ed esperienze. Va ricordato che i salvieloud condivisi consentono comunque di
mantenere separati e protetti i dati delle singobeninistrazioni.

9. Riuso di applicazioni su cloud

Lo sviluppo e messa in opera di un’applicazione ckaud facilita il riuso fra le pubbliche
amministrazioni, in quanto un servizio funzionapée una pubblica amministrazione puo essere fatto
utilizzare in modo semplice per un’altra amminigioae che ha requisiti simili, se le funzionalita e
le caratteristiche dell'applicazione lo consentoo®.applicazioni disegnate per il cloud sono infatt
naturalmente flessibili ed elastiche e quindi paciimente riutilizzabili che non le applicazioni
tradizionali.

Le amministrazioni dovrebbero quindi essere incagé a sviluppare e condividere applicazioni su
cloud, che abbiano anche le caratteristiche diigordbilita e modularita che facilitino il loro
riutilizzo.

10. Consolidamento e migrazione dei data center dellaypblica amministrazione

La pubblica amministrazione italiana, a livello trafe e locale, ha numerose decine di data center,
alcuni gestiti ancora con tecniche e procedure letisoquindi necessariamente costosi e poco
efficienti. Una strategia di migrazione verso ibafl rappresenta anche un’occasione unica per
rivedere la situazione esistente, con I'obiettivoadionalizzare e modernizzare i sistemi inforwiati

Molte amministrazioni vorranno un passaggio gragluaitegrazione e compatibilitd con i servizi
esistenti, uso appropriato di servizi di cloud didhie, consolidamento di data center esistenti in
cloud private o di comunita. Per governare lagiaone, sono necessari un completo censimento dei
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data center attualmente operativi e una pianifar@i accurata, che includa umaadmap di
transizione e un prospetto di costi e benefici eauni e funzionali e — se possibili — incentivi per
favorire I'aggregazione dei data center esisteQtiando poi i data center appartengono ad entiiloca
che svolgono gli stessi compiti istituzionali edgano gli stessi servizi si dovrebbe incentivaane |
standardizzazione per favorire un consolidamentb@m livello applicativo SaasS.

Nel censimento dovrebbero rientrare anche i datdecedei grandi enti pubblici e delle grandi
imprese a partecipazione pubblica (nazionale eldpcgpesso dotati di capacita e potenza molto
superiori a quelle oggi effettivamente utilizzaEai sta investendo oltre 150 milioni di euro ne¥a

di Pavia per realizzare un data center green atpsdi consolidare in un unico luogo i suoi aitual
data center. € possibile che un solo data cehtdimensioni e costi di investimento non molto
superiori possa essere sufficiente per consolidaresolo i data center dell’Eni, ma anche quelli
delle amministrazioni centrali e locali italianencasparmi monetari ed energetici molto rilevardl n
medio periodo. Ma, piu in generale, tutte

le infrastrutture critiche nazionali (gasdotti, @detti, elettrodotti, ferrovie, autostrade, poste,
telecomunicazioni ecc.) sono oggi totalmente dipatiddalle tecnologie ICT; € dunque presumibile
che i soggetti che le gestiscono possiedano dat#erc capaci di evolvere, nel quadro di una
partnership pubblico-privata ben costruita, ver&ffdrta di servizi cloud, realizzando cosi

l'infrastruttura critica nazionale per eccellenma@a infrastruttura ICT strategica del Paese apgerta
tutti nel quadro di un progetto pluriennale.

11. Cambiamenti nel procurement

L'offerta di servizi cloud e in continua evoluzioree I'economia di mercato comportera costi
decrescenti e maggiore qualita dei servizi peutgti.

L’aggiornamento dei servizi su cloud viene fattd gi@vider e non implica operazioni particolari da
parte degli utilizzatori. In questo modo, con ilowtl i servizi possono essere aggiornati in
continuazione, con vantaggi di qualita e soddisiaidegli utenti. In teoria e perfino pensabile che
gli impatti sull’'utilizzo di un eventuale cambianterdi provider possano essere minimi se non nulli.

La disponibilita del cloud consente di pensare laest di procurement piu avanzati dove, pur
mantenendo funzionalita, requisiti architetturatjualita del servizio, si possa pensare a un coatin
adeguamento ai cambiamenti dell’offerta e alloostill’arte della tecnologia. Il cloud insomma puo
proteggere dai rischi di rapida obsolescenza detleologie, oltre che consentire risparmi economici
appena nuove condizioni di mercato lo consentano.

Il cloud puo notevolmente agevolare e acceleramb@menti gia in corso nelle politiche di
acquisizione da parte delle pubbliche amministrazi@l senso della aggregazione della domanda e
di una efficace contrattazione degli SL3gfvice Level Agreement

12. Accesso pubblico ai dati della PA

La condivisione dei dati pubblici da parte dellenaimistrazioni ha numerosi vantaggi, quali la
trasparenza, I'apertura e la possibilita di apakenondo delle aziende private di IT la creazione e
commercializzazione di applicazioni utili per itaiini e le imprese.

Il cloud € un mezzo potente per sostenere la diffiesdel modelldOpen data infatti, non solo le
pubbliche amministrazioni hanno in questo modo dsspbilita di pubblicare i dati in maniera
immediata e scalabile dall'inizio, ma vengono angheantite la sicurezza e la protezione dei diritti
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di accesso. | dati pubblicati, in formato apertoyrdnno essere liberamente utilizzabili. Inoltgk,
sviluppatori che utilizzano dati pubblici, potranadoro volta mettere a disposizione sul cloud le
proprie applicazioni e ottenere accesso immediativersale e scalabile da parte degli utenti.

In questo modo la Pubblica amministrazione avrpptatunita di fornire, a costi molto bassi, servizi
di elevato valore per la societa.

Il modello Open dataha tra gli altri benefici anche la possibilitastimolare la nascita e lo sviluppo
di piccole e medie aziende innovative, capaci éam applicazioni di valore e averne un ritorno
economico.

13. Accordi sullo scambio dei dati a livello internazimale

Allo scopo di favorire la messa in opera di apgioai eseguite su grandi data center globali e per
beneficiare delle loro elevate economie di scalae@essario promuovere accordi internazionali che
favoriscano la libera circolazione dei dati, put nempleto rispetto dei requisiti di sicurezza e
riservatezza.

Questo € un aspetto di policy rilevante ed e umeido chiave per il successo del cloud computing,
in quanto i data center sono collocati in Paesemivcon differenti legislazioni sulla privacy e il
trattamento dei dati. La questione naturalmentesteranche altri aspetti rilevanti per 'econonea d
beni digitali, visto che il commercio di questi bérper definizione globale.

Il tema dovrebbe essere affrontato nella maniewaaperta possibile, puntando alla risoluzione dei
problemi con l'ottica di sviluppare lo scambio edtando di invocare fittizi interessi nazionali.
Occorre favorire la conclusione di accordi o divetteuropee e internazionali che consentano uno
scambio efficace dei dati fra Paesi.

L’analisi delle questioni aperte e delle soluzidai proporre deve coinvolgere i fornitori privati di
tecnologia e soluzioni per il cloud, le amministoez utenti delle soluzioni e il network
internazionale delle autorita di protezione deliagry e della sicurezza dei dati.
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