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PREMESSA

Alla base di ogni attivita di impresa c'é la relazione positiva che un’azienda riesce a instaurare con la
clientela, la qualita dei prodotti o servizi che offre, la possibilita di farli conoscere a potenziali nuovi clien-
ti e di fidelizzare quelli che li hanno gia acquistati. Lo strumento principale per gestire questa relazione &
il marketing.

Il rispetto del consumatore e il corretto uso dei suoi dati personali - a partire da quelli necessari per con-
tattarlo fino alle informazioni pit private, come gusti e preferenze - differenziano le imprese che vedono i
propri clienti come semplice “preda”, da quelle che scelgono di operare in modo trasparente, ponendo al
centro della loro attivita sia la qualita dei propri prodotti e servizi sia la fiducia dei propri acquirenti.

Proprio per aiutare a migliorare il rapporto tra imprese (dalle pit piccole alle pit grandi) e consumatori, il
Garante della privacy ha predisposto questa breve guida che affronta alcune delle principali questioni ri-
guardanti le offerte commerciali, la pubblicita e il monitoraggio del comportamento del consumatore, an-
che on line.

Le aziende troveranno indicazioni su come operare correttamente sul mercato, mentre i consumatori po-
tranno far tesoro di qualche consiglio per usufruire in maniera libera e consapevole dei vantaggi offerti
dalle promozioni mirate, senza essere virtualmente “pedinati” o assaliti da “petulanti” venditori irrispet-
tosi della vita privata.
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PRIVACY E MARKETING
NELL'IMPRESA

Nel momento in cui un'azienda si approccia al mercato deve decidere quale strategia adottare. Al di la
delle questioni squisitamente tecniche e commerciali, la prima scelta che si trova davanti & quella di de-
cidere se comportarsi come una societa “amica del cliente” oppure no: se entrare nella sua vita di nascosto
e senza essere stata invitata o proporsi apertamente come consigliere per gli acquisti, se “bombardarlo”
di spam o se chiedere il permesso prima di contattarlo al telefono o su Internet.

La prima regola che deve adottare un’azienda che tratta i dati personali di consumatori, attuali o poten-

ziali, & quella di definire le responsabilita interne, la catena di comando che decide come utilizzarli e che
deve rispondere di eventuali illeciti commessi.
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GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

CHI DECIDE, ALL'INTERNO DI UNA SOCIETA,
COME VENGONO USATI I DATI PERSONALI DI UN
CONSUMATORE?

Al vertice della catena di comando c’¢ il TITOLARE
del trattamento, ovvero la persona fisica (ad
esempio un singolo imprenditore) o la persona
giuridica (un’azienda, una societa...) che esercita
un potere decisionale, del tutto autonomo, sulle fi-
nalita e sulle modalita del trattamento dei dati
personali (come la registrazione delle pagine web
visitate da un utente, o la comunicazione a terzi dei
numeri telefonici o degli indirizzi raccolti, fino alla
stessa cancellazione dei dati archiviati). Il titolare,
se lo ritiene utile, puo designare, con un atto scrit-
to, uno o pill soggetti (persone fisiche o soggetti
anche esterni all'impresa) come RESPONSABILI
del trattamento, indicando con precisione quali
compiti sono a loro affidati.



CHI SONO GLI INCARICATI DEL TRATTAMENTO?
Sono le persone fisiche che in genere effettuano
materialmente le operazioni sui dati personali,
come il contatto telefonico del cliente, 'invio di
offerte promozionali, I'analisi dei dati sul compor-
tamento d’acquisto. Anche gli incaricati devono
attenersi alle precise regole di trattamento impar-
tite dal vertice.

DA CHI DIPENDE SE UN UTENTE CONTINUA A
RICEVERE OFFERTE COMMERCIALI PER CONTO
DI UNA SOCIETA NONOSTANTE ABBIA P1U VOLTE
CHIESTO DI NON ESSERE PIU DISTURBATO?

E importante ricordare che il promotore di campa-
gne marketing (societa di servizi fornitrici di ener-
gia elettrica o gas, compagnie telefoniche, ecc...)
che opera in qualita di Titolare, anche quando de-
manda a soggetti esterni (ad esempio societa di
call center, agenti e subagenti) il trattamento dei
dati personali dei clienti per attivita promozionali,
risponde comunque di eventuali violazioni della
privacy commesse per suo conto.
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LIBERTA AL CONSUMATORE:
INFORMATIVA E CONSENSO

L'approccio positivo di una societa verso il consumatore comincia con I'informarlo in merito al trattamento
dei dati personali. L'INTERESSATO, ovvero la persona a cui si riferiscono i dati (ad esempio il destinatario
del messaggio promozionale, sia esso un cliente gia acquisito o solo potenziale), deve essere informato
dall’azienda, prima che essa inizi ad usarli, che i suoi dati personali saranno trattati a fini commerciali.

Questa persona ha diritto di sapere chi e come usera i suoi dati, se sono indispensabili per la fornitura del
prodotto o del servizio richiesto, a chi rivolgersi per ottenere chiarimenti o per esercitare i diritti previsti dal
Codice della privacy.

L'INFORMATIVA non & un obbligo burocratico, ma uno strumento di trasparenza che deve essere utilizzato

con intelligenza da chi svolge attivita di marketing e con il quale fornire contenuti semplici e chiari, non
lunghi e incomprensibili “papiri”.
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A CHI CI SI DEVE RIVOLGERE PER SAPERE COME
HA AVUTO | DATI IL VENDITORE CHE CI STA
CONTATTANDO?

E sufficiente farne richiesta al titolare del tratta-
mento dei dati personali indicato nell'informativa
privacy della societa. Tale informazione pud anche
essere chiesta direttamente, magari all'operatore
che ci sta telefonando.

L'INFORMATIVA DEVE ESSERE SEMPRE COMUNICA-
TA IN FORMA SCRITTA?

Linformativa puo essere fornita anche oralmente,
ad esempio al telefono o di persona, o con altre
modalita adatte allo specifico caso: ad esempio sul
sito web della societa o nelle comunicazioni via
posta, con appositi cartelli affissi nei luoghi fre-
quentati dall’utente.

Ogni soggetto privato (dai singoli imprenditori alle
grandi multinazionali), per poter utilizzare i dati
personali di un individuo (dai suoi recapiti alle in-
formazioni sulle abitudini di consumo) a scopo di
marketing o per qualunque altra finalita, deve pri-
ma acquisirne il consenso. Sono rare le eccezioni a
questa regola base del Codice della privacy.

[l CONSENSO per essere considerato legittimo deve
essere: “informato” — la persona cioé deve prima
aver ricevuto tutte le informazioni necessarie (in-

formativa) sui propri diritti e sui tipi di utilizzo dei
propri dati personali; liberamente espresso - il
cliente non puo subire condizionamenti o pressioni
per rilasciare il consenso al trattamento dei propri
dati personali, ad esempio per I'invio di messaggi
promozionali; documentato per iscritto - se &
stato manifestato a voce, ad esempio, si deve tene-
re traccia da parte di chi, dove e quando sia stato
ottenuto il consenso; specifico - va espresso sin-
golarmente per le distinte finalita sull'uso dei dati
personali (ad esempio uno per il marketing, uno
diverso per la profilazione o per la comunicazione
dei dati ad altri soggetti), eventualmente spiegan-
do alla persona interessata (ad esempio un cliente)
quali benefici pud trarre offrendo il proprio assenso
(servizi personalizzati, offerte di prodotti particola-
ri 0 vantaggi commerciali...) e informandolo sulle
eventuali conseguenze del mancato rilascio.

4'0?“&?650.1.1. THTTMIENTDDEI DATY PERDN ALY
ACornsenti gl Fatamenta de i personaly Per finalie o
“Maketing g NO
Profilaione  gp e

10 | GARANTE PER LA PROTEZIONE DEI DATI PERSONALI



E LECITO CONSEGNARE UN MODULO PER L'OR-
DINE DI UN PRODOTTO CON LA CASELLA PER
IL CONSENSO AL TRATTAMENTO DEI DATI GIA
CONTRASSEGNATA?

No, il consenso al trattamento dei dati deve essere
sempre libero. Il venditore pud indicare, se neces-
sario, quali dati sono indispensabili per la fornitu-
ra di un prodotto o servizio.

IL SITO WEB CHE NON CONSENTE DI UTILIZZARE
UN SERVIZIO SE NON SI RILASCIA IL CONSENSO AL
TRATTAMENTO DEI DATI PER FINALITA PROMOZIO-
NALI S| COMPORTA CORRETTAMENTE?

No, la fornitura di un prodotto o servizio non puo es-
sere vincolata al consenso per I'invio di pubblicita.

IL SUPERMERCATO PUO RIFIUTARSI DI CON-
CEDERE LA TESSERA FEDELTA SE NEL MODULO
DA COMPILARE IL CLIENTE NON RILASCIA IL
CONSENSO AL TRATTAMENTO DEI SUOI DATI PER
SCOPO DI MARKETING?

No, la tessera fedelta & un’opportunita per I'azien-
da di fidelizzazione del cliente, ma non puo trasfor-
marsi in una forma occulta di raccolta dati per il
marketing e la profilazione. Il consenso per tali at-
tivita non puo essere imposto, ma va raccolto in
modo specifico.

L'AZIENDA DEVE RICHIEDERE IL CONSENSO ANCHE
PER INVIARE DEPLIANT PUBBLICITARI A UNA
PERSONA CHE E GIA SUA CLIENTE?

Non & necessario acquisire un ulteriore consenso
per inviare al consumatore offerte promozionali,
via posta tradizionale o e-mail, relative a prodotti/
servizi analoghi a quelli forniti in precedenza (il
cosiddetto soft spam). La persona interessata,
perd, pud sempre decidere, in qualunque momento,
di negare il suo consenso a ricevere ulteriori pub-
blicita.

OCCORRE CHIEDERE IL CONSENSO PER RISPON-
DERE A UNA SPECIFICA RICHIESTA DI UN UTENTE?
Non & previsto il consenso per attivita necessarie a
soddisfare la richiesta di un cliente, ad esempio le
verifiche funzionali all’erogazione di un servizio.
Occorre pero sempre chiedere il consenso per atti-
vita di marketing o similari, comunque diverse
dalla prestazione oggetto del contratto con I'uten-
te.
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FINALITA E DISPONIBILITA:
ASSO PIGLIATUTTO?

Una grande quantita di dati personali, dall’indirizzo di residenza al numero di telefono, sono liberamente
accessibili a chiunque perché inseriti in registri pubblici (dal Pubblico Registro Automobilistico, alle liste
elettorali e agli albi professionali) per finalita di interesse generale. Altre informazioni, come fotografie o
indicazioni su preferenze e hobby, sono presenti su Internet, magari caricate dagli utenti stessi sui propri
profili di social network per condividerle con la rete di amici.

Il fatto che questi dati siano facilmente reperibili non autorizza pero le societa a utilizzarli per inviare co-
municazioni promozionali, anche automatizzate, senza il consenso preventivo dei destinatari.

Nel trattamento dei dati deve essere sempre rispettato un vincolo di FINALITA, ovvero lo scopo originario
per il quale possono essere raccolti e usati i dati personali, che protegge le persone interessate dall’'uso
improprio dei dati che le riguardano. Il rispetto di questo principio aiuta le imprese a sviluppare un rapporto
pill trasparente e corretto con i consumatori.

Si ricorda che devono anche essere rispettati i principi di necessita, proporzionalita e non eccedenza del
trattamento dei dati personali raccolti. Occorre quindi ridurre al minimo (principio di necessita) I'utilizzo
di dati personali, in modo da escluderne il trattamento quando la finalita (ad esempio I'invio di offerte
promozionali che siano maggiormente gradite ai destinatari) puo essere perseguita con statistiche aggre-
gate e anonime sulle opinioni rilasciate dai consumatori intervistati.

In base ai principi di proporzionalita e non eccedenza del trattamento, ad esempio, il titolare non deve
raccogliere il numero di telefono e fax di una persona se per lo svolgimento dell’attivita promozionale che
si ripropone ¢ sufficiente I'indirizzo di posta elettronica.
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SE UNA SOCIETA HA OTTENUTO IL CONSENSO AL
TRATTAMENTO DEI DATI PER SCOPO DI MARKE-
TING, PUO COMUNICARE O RIVENDERE QUESTE
INFORMAZIONI AD ALTRI SOGGETTI?

Non si possono “mescolare le carte in tavola”. Se si
¢ chiesto a una persona il consenso per il tratta-
mento dei suoi dati per attivita di marketing, non si
puo far finta che questo consenso valga anche per
scopi differenti come |a profilazione o la comunica-
zione dei dati a terzi. E quindi necessario acquisire
un autonomo consenso per ogni finalita, preveden-
do apposite caselle nel modulo eventualmente
predisposto a tale scopo.

E SUFFICIENTE UN UNICO CONSENSO AL TRAT-
TAMENTO DEI DATI PER VENDITA DIRETTA O PER
RICERCHE DI MERCATO0?

E sufficiente richiedere all'interessato un unico
consenso per attivita riconducibili al marketing,
come I'invio di materiale pubblicitario, di vendita
diretta, di compimento di ricerche di mercato e di

comunicazione commerciale.

ESISTONO CONSENSI DIVERSI PER L’INVIO DI
PROMOZIONI IN FORMATO CARTACEO E LE PRO-
MOZIONI INVIATE CON STRUMENTI ELETTRONICI
AUTOMATIZZATI?

[l consenso che la persona ha prestato per |a rice-
zione di comunicazioni commerciali tramite moda-
lita automatizzate (tipo fax, sms, e-mail, mms, te-
lefonate preregistrate) si estende anche alle
modalita tradizionali di contatto meno invasive,
eventualmente indicate nell'informativa, come la
posta cartacea e le chiamate tramite operatore.
Non vale perd il contrario.

UNA VOLTA PRESTATO IL CONSENSO AL TRATTA-
MENTO DEI PROPRI DATI PER UNA CERTA FINALITA,
S| PUD CAMBIARE IDEA?

Si, l'interessato pud opporsi in qualunque momen-
to all’ulteriore utilizzo dei suoi dati anche per una
sola finalita (dal marketing alla profilazione) o per
una specifica modalita di trattamento (ad esempio
I'invio di offerte commerciali tramite posta carta-
cea 0 con modalita automatizzate come I'e-mail e il
fax). A tale scopo, si possono utilizzare i moduli
predisposti dal Garante facilmente reperibili sul
sito www.garanteprivacy.it
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S1 POSSONO USARE | DATI DEL PUBBLICO REGI-
STRO AUTOMOBILISTICO (PRA) PER INVIARE PUB-
BLICITA PER L'ACQUISTO DI UN NUOVO MODELLO
DI AUTOMOBILE?

| dati contenuti nel PRA possono essere utilizzati,
ad esempio, per conoscere a chi appartiene un’au-
tomobile, per adottare iniziative volte a migliorare
la sicurezza stradale o per inviare comunicazioni di
particolare interesse per gli utenti, incluse quelle
relative all'imminente scadenza della revisione del
mezzo di trasporto, ma non per spedire all’'utente
pubblicita senza il suo consenso.

SI1 POSSONO UTILIZZARE RECAPITI TELEFONICI
CONTENUTI NELL'ALBO DEGLI AVVOCATI 0 DI
ALTRI PROFESSIONISTI PER PROPORRE OFFERTE
COMMERCIALI Al SUOI ISCRITTI?

| dati personali di un professionista - anche quan-
do sono estratti da un registro, elenco o albo con-
sultabile da chiunque - possono essere utilizzati
dal promotore solo se ha gia acquisito lo specifico
consenso dell'interessato iscritto all’albo o se pre-
senta offerte strettamente attinenti all’attivita

®

svolta dal professionista contattato. Tutte le socie-
ta, prima di poter utilizzare a fini di marketing i
numeri contenuti in elenchi telefonici generali,
sono tenute comunque a verificare che gli utenti
non si siano iscritti nel Registro Pubblico delle Op-
posizioni e non abbiano quindi, in tal modo, espres-
S0 la propria contrarieta a ricevere telefonate pub-
blicitarie.
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LE DIFFERENZE TRA | PERSONAL
SHOPPER E | DISTURBATORI

La profilazione di un utente - che si realizza monitorando, ad esempio, il comportamento di un consumatore
al momento dell’acquisto o analizzando i suoi gusti, le abitudini e gli interessi - consente alle aziende di
definire offerte mirate e puntuali.

Questa attivita di “personal shopper”, di “aiutante agli acquisti”, deve perd essere condotta apertamente
e con il consenso del consumatore.

Nessuno accetterebbe mai, infatti, di essere accompagnato e spiato di nascosto solo sulla base di una
promessa di ricevere pubblicita probabilmente meno fastidiosa del normale spam.
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In casi particolari, come nell’ambito delle teleco-
municazioni, la singola societa puo richiedere al
Garante, per motivati interessi aziendali da bilan-
ciare con quelli personali, di poter procedere a una
profilazione con dati aggregati dei propri utenti,
anche in assenza di un loro specifico consenso. Per
poter procedere, la societa deve pero attenersi
strettamente alle specifiche prescrizioni indicate
dall’Autorita in seguito alla verifica preliminare
del caso.

Per profilare un utente di “pay tv” o di altre forme
di “tv interattiva” & necessario acquisire prima il
consenso dell'utente. L'azienda deve comunque
adottare delle pratiche di profilazione poco invasi-
ve (ad esempio suddividendo gli utenti solo in ma-
crocategorie di consumo ed evitando la profilazione
incrociata tra utenti telefonici e televisivi), limitare
la conservazione dei dati raccolti ai tempi stretta-
mente necessari e adottare tutte le cautele previste
dalla normativa sulla privacy. In casi in cui la pro-
filazione, come ogni trattamento dati, possa com-
portare dei rischi specifici per le liberta personali,

|’azienda deve chiedere al Garante un’apposita
verifica preliminare.

L'operatore telefonico deve adottare misure al fine
di impedire I'utilizzo combinato delle diverse tipo-
logie di dati a sua disposizione (dal consumo tele-
fonico alle informazioni sulle categorie di beni ac-
quistati) e di evitare la profilazione “incrociata”
dell’'utenza basata su abitudini, gusti e preferenze,
a meno che non venga espresso uno specifico con-
senso informato da parte dell’utente.

Anche le altre societa coinvolte nella transazione
dovranno adottare tutte le misure previste dal Ga-
rante a tutela della privacy del consumatore.



Come per ogni tipo di profilazione, i dati personali di
geolocalizzazione possono essere utilizzati solo dopo
aver rilasciato un’informativa completa e aver otte-
nuto il consenso della persona interessata.

Per trattamenti particolarmente invasivi che potreb-
bero presentare rischi specifici per i diritti e le liberta
fondamentali o la dignita della persona, & comunque
necessario richiedere una verifica preliminare al
Garante prima di poter procedere all'uso dei dati,
nonché effettuare la prevista notificazione del trat-
tamento all’Autorita.

La societa che gestisce (in qualita di titolare del
trattamento) un sito web che offre servizi compara-
tivi di pacchetti turistici puo inviare comunicazioni
promozionali “personalizzate” contenenti offerte su
tali settori a patto che spieghi chiaramente, e in
modo sufficientemente dettagliato, tale attivita
nell'informativa sul trattamento dei dati personali

(chiarendo ad esempio che utilizza i dati raccolti
sulle mete di viaggio gia visionate dall’utente, o
quelli sugli acquisti gia effettuati, oppure i dati
anagrafici e quelli sulle preferenze espresse dal
navigatore quando si € registrato sul sito). Prima di
avviare il trattamento, la societa deve anche ac-
quisire dall’'utente un consenso specifico rispetto a
questo tipo di attivita (invio di offerte “mirate”),
nonché effettuare la necessaria notificazione del
trattamento di profilazione con strumenti elettroni-
ci all’Ufficio del Garante.

LiY)
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LA RICERCA DEL CLIENTE
E LO SCAMBIO DEI DATI

Le societa sono alla continua ricerca di dati su nuovi potenziali clienti, magari accedendo a elenchi pub-
blici o alle informazioni raccolte da altre imprese. A volte desiderano contattare i propri clienti per chiedere
il consenso a ulteriori trattamenti sui loro dati personali.

Spesso si scambiano e rivendono tali informazioni o, avendo anche sedi all’estero, vi trasferiscono i dati
dei propri utenti. In ogni caso l'utente e tutelato e queste attivita d'impresa devono sempre svolgersi nel
rispetto della normativa sulla privacy, con un'adeguata informativa e il pieno consenso della persona
interessata.
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E POSSIBILE CERCARE NUOVI CLIENTI UTILIZ-
ZANDO | RECAPITI CONTENUTI NEGLI ELENCHI
TELEFONICI?

E possibile contattare telefonicamente, mediante
operatore, i numeri presenti in elenchi telefonici e
non iscritti nel Registro Pubblico delle Opposizioni
per chiedere al contraente (la persona che ha sot-
toscritto il contratto telefonico) il consenso a rice-
vere comunicazioni promozionali anche via e-mail
0 con altri mezzi automatizzati.

CHI RACCOGLIE IL CONSENSO AL TRATTAMENTO
DEI DATI PERSONALI PER FINALITA DI MARKETING
PUO POI COMUNICARLI O VENDERLI AD ALTRE
AZIENDE?

Le societa che hanno raccolto dati per finalita di
marketing possono cederli ad altri soggetti che in-
tendano utilizzarli per le stesse finalita solo dopo

nf
- »*

aver rilasciato al consumatore un’idonea informa-
tiva e aver acquisito un consenso specifico per la
comunicazione (e/o cessione) a terzi dei dati perso-
nali per fini promozionali, distinto da quello richie-
sto dal medesimo per svolgere esso stesso I'attivi-
ta promozionale. L'informativa deve indicare, oltre
agli altri elementi previsti dal Codice della privacy,
anche ciascuna delle terze parti a cui i dati vengo-
no comunicati o, in alternativa, le categorie (eco-
nomiche o merceologiche) di appartenenza degli
stessi (ad esempio: “finanza”, “editoria”, “abbiglia-
mento”).

COME DEVE PROCEDERE UNA SOCIETA CHE HA
ACQUISITO BANCHE DATI DA ALTRI SOGGETTI?
Una societa deve prestare attenzione anche quan-
do acquisisce liste di dati personali da altri sog-
getti e non direttamente dai potenziali clienti: pri-
ma di utilizzarli & infatti necessario verificare
(magari con controlli a campione) se gli interessati
abbiano dato il proprio consenso al tipo di tratta-
mento dati che si vuole svolgere, come quello di
invio di offerte commerciali. L'azienda deve poi ri-
cordarsi di fornire I'informativa a queste persone
gia al momento della registrazione o del primo uti-
lizzo dei loro dati.
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LE SOCIETA CHE HANNO ACQUISITO DATI PERSO-
NALI PER FINALITA DI MARKETING DA ALTRI SOG-
GETTI DEVONO CHIEDERE UN NUOVO CONSENSO
ALLE PERSONE INTERESSATE PRIMA DI POTERLI
UTILIZZARE?

Per facilitare I'attivita d'impresa e al tempo stesso
proteggere il consumatore, il Garante ha stabilito
che chi intende raccogliere i dati personali degli
utenti, per comunicarli (o cederli) ad altri soggetti
per le loro finalita promozionali, pud acquisire un
unico consenso valido per tutti i soggetti terzi indi-

-

cati singolarmente o per categorie (economiche o
merceologiche) nell’apposita informativa fornita
all'interessato.

Se I'informativa fornita al consumatore dal titolare
dei dati & completa e individua singolarmente an-
che tutti i soggetti terzi a cui i dati saranno tra-
smessi, non & necessario che le societa che hanno
acquisito i dati rilascino un’ulteriore informativa
prima del loro utilizzo. Tutte le informazioni utili,
infatti, sono gia note alla persona interessata.

R~

g
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Poche pratiche di marketing possono risultare fastidiose e invadenti come le telefonate indesiderate,
spesso ricevute in orari sconvenienti, per proporre offerte relative a qualunque genere di prodotto e servizio,
da contratti nel settore energetico all’acquisto di vini. La normativa del settore & stata di recente modifi-
cata dal legislatore e prevede, per chi & presente sugli elenchi telefonici, il regime di “opt-out”, ovvero un
capovolgimento degli obblighi stabiliti per il consenso privacy: non deve essere I'azienda a chiedere
all'utente di potergli proporre offerte commerciali, ma deve essere |'utente a iscriversi nel Registro Pub-
blico delle Opposizioni nel caso non desideri essere disturbato.

Gli utenti conservano comunque tutte le tutele previste dal Codice della privacy e hanno la possibilita di
richiedere I'intervento del Garante per sanzionare eventuali violazioni.

In questo ambito, I'Autorita € gia intervenuta piu volte per interrompere pratiche scorrette, come il cosid-
detto fenomeno delle “telefonate mute”, in cui I'utente riceve ripetute chiamate anonime da call center
senza essere perd messo in comunicazione con alcun operatore. Il risultato & appunto una “chiamata
muta”, che puo indurre comprensibili stati di ansia, paura e disagio nei destinatari.



Se I'utenza e pubblicata negli elenchi telefonici,
I'intestatario puo chiedere al suo gestore telefonico
che essa venga rimossa dagli elenchi, cosi da ren-
derla “riservata” e dunque non piu visibile.

In alternativa, puo iscriversi al Registro Pubblico
delle Opposizioni (gestito dalla Fondazione Ugo
Bordoni su incarico del Ministero dello Sviluppo
Economico) lasciando cosi la sua utenza presente
negli elenchi telefonici, ma non piu utilizzabile per
fini promozionali.

E un registro istituito a tutela degli abbonati tele-
fonici che non vogliono ricevere chiamate pubblici-
tarie, ma che al tempo stesso desiderano rimanere
sugli elenchi telefonici ed essere reperibili per le
comunicazioni interpersonali. Iscrivendosi al Regi-
stro un abbonato esercita il diritto “ad opporsi al
trattamento” dei suoi dati personali a fini promo-
zionali previsto dal Codice della privacy.

Al Registro (RPO) pud iscriversi solo I'intestatario
di un’utenza (fissa o mobile, privata o aziendale)

pubblicata negli elenchi telefonici. L'iscrizione al
Registro & gratuita.

L'opposizione, e quindi il divieto di utilizzare la
propria utenza a fini promozionali, diventa effetti-
va trascorsi 15 giorni dal momento dell’iscrizione
al Registro.



COSA PUO FARE UN UTENTE CHE VIENE CONTATTA-
TO ANCHE SE 1 SUOI DATI NON SONO SULL'ELENCO
TELEFONICO?

Se I'utenza non compare negli elenchi ed & quindi
“riservata” (come accade per la maggior parte
delle utenze di telefonia mobile), I'intestatario non
puo iscriverla al Registro. Per interrompere ulterio-
ri telefonate, 'utente dovra quindi esercitare i nor-
mali diritti previsti dal Codice della privacy, chie-
dendo quindi direttamente al promotore che lo ha
contattato chi & il titolare del trattamento, come ha
avuto i suoi riferimenti ed eventualmente chieder-
ne la cancellazione.

IN CHE MODO POSSONO ESSERE UTILIZZATE
PER EFFETTUARE CHIAMATE PROMOZIONALI LE
NUMERAZIONI RIPORTATE IN PUBBLICI REGISTRI,
ELENCHI, ATTI 0 DOCUMENTI CONOSCIBILI DA
CHIUNQUE (ES. ALBI PROFESSIONALI)?

In questo caso gli operatori di telemarketing posso-
no effettuare le chiamate promozionali senza ac-
quisire il consenso degli intestatari delle numera-
zioni utilizzate solo se la specifica disciplina di
riferimento prevede espressamente tali attivita di
marketing, oppure se le promozioni sono diretta-
mente collegate all’attivita svolta dagli intestatari
delle utenze. Resta ferma in ogni caso la possibili-

ta per gli utenti di opporsi in qualunque momento
alla ricezione delle chiamate promozionali.

E NECESSARIO ISCRIVERSI AL REGISTRO PUBBLI-
CO DELLE OPPOSIZIONI (RPO) ANCHE PER NON
RICEVERE CHIAMATE PROMOZIONALI EFFETTUATE
CON DISCHI PREREGISTRATI 0 COMUNQUE SENZA
L'INTERVENTO DI UN OPERATORE?

No, perché in questi casi chi gestisce le telefonate
deve prima aver ottenuto dall’'utente un preventivo
consenso specifico alla ricezione di messaggi au-
tomatizzati.

~il

:\
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WEB E SOCIAL NETWORK,
LIBERI DALLO SPAM

Internet offre straordinari strumenti di lavoro, di svago, di comunicazione. Pud anche essere il luogo vir-
tuale dove conoscere e acquistare prodotti e servizi. Questo mondo digitale, perd, non & privo di regole: le
societa devono rispettare i diritti degli utenti e le tutele previste dalla normativa sulla privacy.

[l “navigatore”, I'utente dei social network, indipendentemente dal fatto che acceda in rete via smartphone
0 pc, deve sempre essere adeguatamente informato ed essere messo nella condizione di esprimere il con-
senso sui trattamenti dei propri dati personali per marketing, profilazione o per altre finalita (come la co-
municazione a terzi dei dati raccolti).

Ovviamente ogni strumento ha le sue peculiarita e il suo linguaggio, per questo il Garante ha gia previsto
modalita particolari o semplificate per I'attivita di impresa, come nel caso dei cookie (letteralmente “bi-
scottini”), ovvero quei file utilizzati su Internet per tracciare I'attivita dell’utente. Le imprese devono pre-
stare attenzione anche al rispetto del mondo dei social network, in modo tale che rimangano il regno della
comunicazione e non dello spam sociale.
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SE UN SITO INTERNET UTILIZZA DEI COOKIE, DEVE
AVVISARE L'UTENTE?

Si. Le societa che fanno uso di cookie per profilare
I'utente, per attivita di marketing o di profilazione,
devono avvisare |'utente che accede al proprio sito.
In particolare, quando un navigatore accede alla
home page 0 ad un’altra pagina di un sito web deve
immediatamente veder comparire un banner ben
visibile, in cui sia indicato chiaramente se viene
fatto uso di cookie per monitorare 'utente e per
inviargli pubblicita mirata e se tali dati vengono
condivisi con altri soggetti.

L'UTENTE PUO RIFIUTARE L'INSTALLAZIONE DI UN
COOKIE DI PROFILAZIONE?

Si. Il breve avviso (banner) del sito deve riportare
anche un link che indirizzi a una informativa piu
ampia sull’'uso dei cookie inviati dal sito, dove &
possibile negare il consenso alla loro installazione.
Deve anche riportare I'indicazione che, proseguen-
do nella navigazione (ad esempio accedendo ad
un’altra area del sito o selezionando un'immagine
o un link), I'utente presta il consenso all’'uso dei
cookie.

E CONSENTITO L'USO DI COOKIE “TECNICI”?

Si. Il sito puo utilizzare cookie tecnici, ovvero quelli
necessari ad accedere a un servizio (ad esempio la
posta elettronica o I'home banking). Al gestore del
sito e consentito utilizzare un cookie tecnico per
tracciare |'utente al fine di non riproporre il banner
con I'informativa breve alla sua seconda visita.
L'utente conserva, comunque, la possibilita di mo-
dificare le proprie scelte sui cookie attraverso I'in-
formativa estesa, che deve essere accessibile con
un link da ogni pagina del sito.

OCCORRE IL CONSENSO PER L'USO DEI DATI DELLE
PERSONE PRESENTI SUI SOCIAL NETWORK?

Chi desidera inviare i messaggi promozionali agli
utenti dei social network (come Facebook), in pri-
vato o pubblicamente sulla loro bacheca virtuale, &
tenuto a rispettare tutte le regole previste dal Codi-
ce della privacy, come quella di aver prima acqui-
sito lo specifico consenso del destinatario. La me-
desima disciplina & applicabile ai messaggi
promozionali inviati utilizzando strumenti o servizi
digitali sempre piu diffusi come Skype, WhatsApp,
Viber, Messenger, etc.
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SI POSSONO INVIARE INFORMAZIONI PUBBLICI-
TARIE Al MEMBRI DEL PROPRIO “FUN CLUB” SU
INTERNET 0 AGLI UTENTI REGISTRATI AL PROFILO
AZIENDALE PRESENTE SUI SOCIAL NETWORK?
Un'impresa puo inviare offerte commerciali ai pro-
pri “follower” sui social network (utenti che decido-
no di “seguire” le relative vicende, novita o com-
menti della societa) quando la loro iscrizione
manifesta chiaramente I'interesse a ricevere mes-
saggi concernenti il marchio, prodotto o servizio
offerto. Ovviamente la maggior parte dei social
network consentono ai loro utenti di bloccare I'invio
di messaggi da parte di un determinato “contatto”
o di segnalare quest’ultimo come spammer.

E SEMPRE NECESSARIO ACQUISIRE IL CONSENSO
PER INVIARE E-MAIL, SMS PROMOZIONALI 0 PER
CAMPAGNE DI “MARKETING VIRALE"?

E necessario aver acquisito il preventivo consenso
dei destinatari per poter inviare messaggi promo-
zionali tramite e-mail o sms a una molteplicita di
destinatari i cui dati personali siano stati reperiti
su elenchi pubblici o sul web.

Non & invece necessario il consenso per scambiare
offerte promozionali, a titolo personale, tra amici e
conoscenti.

| PROVIDER DI POSTA ELETTRONICA DEVONO
ADOTTARE QUALCHE PRECAUZIONE CONTRO LO
SPAM?

Chi gestisce i servizi e-mail deve prestare partico-
lare attenzione al fine di garantire agli utenti il li-
vello pil elevato possibile di protezione antispam,
magari verificando I'affidabilita dei server (mutua
autenticazione) da cui ricevono la posta elettroni-
ca, nonché adottando appositi filtri.

E POSSIBILE INVIARE E-MAIL PROMOZIONALI A
PERSONE GIA CLIENTI ANCHE SENZA CONSENSO0?

Non & necessario richiedere al proprio cliente un
apposito consenso per inviargli ulteriori messaggi
promozionali, via posta elettronica, su beni o servi-
zi analoghi a quelli gia acquistati (il cosiddetto
soft spam). Naturalmente, il cliente ha sempre il
diritto di opporsi a tale attivita promozionale.
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AIUTO!
A CHI MI RIVOLGO?

Le persone fisiche che subiscono spam o altre attivita di marketing indesiderato possono rivolgersi al
Garante presentando una SEGNALAZIONE (che puo essere inviata via e-mail senza particolari formalita).

Se intendono invece esercitare gli specifici diritti riconosciuti dal Codice della privacy (ad esempio diritto
di accesso, di aggiornamento dei dati, di opposizione al trattamento), possono rivolgersi al titolare dei dati
(cioe la societa o altro soggetto che ha inviato il messaggio pubblicitario), anche avvalendosi del modello
standard pubblicato sul sito www.garanteprivacy.it

In caso di mancato o inidoneo riscontro da parte del titolare dei dati, I'interessato puo presentare RICORS0
al Garante (seguendo le indicazioni riportate sul sito web dell’Autorita) o rivolgersi all’Autorita giudiziaria
ordinaria.
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COME SI PUO CONTATTARE IL GARANTE?

La segnalazione, il reclamo o il ricorso possono es-
sere inviati tramite fax: 06.69677.3785; e-mail:
urp@gpdp.it o urp@pec.gpdp.it; raccomandata
indirizzata a: “Garante per la protezione dei dati
personali, Piazza di Monte Citorio 121, 00186
Roma”.

Sul sito web dell’Autorita (www.garanteprivacy.it)
sono indicate ulteriori informazioni e consigli per
chiedere I'intervento del Garante. E anche possibile
scaricare appositi moduli semplificati per segnala-
re le violazioni di marketing telefonico.

|

@

Cl SI PUO RIVOLGERE ANCHE ALL'AUTORITA
GIUDIZIARIA?

L'interessato puo anche adire I'Autorita giudiziaria
ordinaria per chiedere il risarcimento dei danni che
ritenga di aver subito in conseguenza dell'attivita
di marketing effettuata in violazione delle norme
del Codice, oppure per sporgere un’eventuale de-
nuncia penale, qualora ritenga che vi sia stato
anche il dolo dell'impresa e quindi sia ravvisabile
un trattamento illecito di dati.

LE SOCIETA, ENTI E ASSOCIAZIONI CHE RICEVONO
SPAM 0 TELEFONATE AUTOMATIZZATE POSSONO
RIVOLGERSI AL GARANTE?

In seguito a modifiche normative introdotte al Codice
della privacy, le persone giuridiche non possono pill
rivolgersi al Garante per chiedere interventi contro lo
spam. Le societa, tuttavia continuano ad essere tute-
late contro le comunicazioni promozionali automatiz-
zate, in qualita di “contraenti” di servizi di comunica-
zione elettronica e possono rivolgersi all’Autorita
giudiziaria per eventuali azioni contro gli spammer.
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COME CI SI PUO TUTELARE DAL MARKETING INDE-
SIDERATO SE LA SOCIETA HA SEDE ALLESTERO?

[l Garante ha competenza e poteri di intervento
quando la societa che effettua il trattamento ha una
sede sul territorio italiano o utilizza strumenti nel
territorio nazionale che consentano di collegare giu-
ridicamente quell'attivita promozionale al nostro or-
dinamento. Non ha invece competenza se la societa
ha solo sede all’estero.

Nei casi in cui si registrino gravi segnalazioni o un
certo numero di violazioni, il Garante puo chiedere |a
cooperazione volontaria dell’Autorita competente del
Paese ove ha sede la societa in questione. L'Autorita
straniera potra poi verificare la situazione in base
alla legislazione vigente nel proprio paese.
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A PROPOSITO DI TELEFONATE INDESIDERATE

Un considerevole numero di segnalazioni ricevute dal Garante riguarda le cosiddette pratiche di “marke-
ting selvaggio”, condotte da societa che non rispettano le regole in tema di promozioni telefoniche. L'Au-
torita & intervenuta pit volte per sanzionare chi non si attiene alla normativa, magari contattando persone
che si sono gia iscritte al Registro Pubblico delle Opposizioni (RP0), operando senza fornire all’'utente
un’adeguata informativa, oppure evitando di acquisire il consenso al trattamento dei dati personali ove

previsto dalla normativa sulla privacy.

Per facilitare il consumatore vessato contro la sua volonta, il Garante ha predisposto dei moduli semplifi-
cati per segnalare le violazioni di marketing telefonico. Questi documenti, e altri chiarimenti su questa
tematica, possono essere scaricati dal sito web dell’Autorita (www.garanteprivacy.it).

QUALI INFORMAZIONI DEVONO ESSERE INDICATE
NELLA RICHIESTA DI INTERVENTO DEL GARANTE IN
CASO DI TELEFONATE PUBBLICITARIE?

E necessario indicare il numero di telefono sul quale
sono state ricevute le chiamate promozionali, la
data e I'ora della chiamata e la societa i cui prodotti
0 servizi sono stati pubblicizzati nel corso della con-
versazione. Se conosciuto, deve essere indicato nella
segnalazione al Garante anche il numero dal quale &
stata effettuata la chiamata. L'indicazione di queste
informazioni rende pil agevole 'accertamento da
parte dell’Autorita.

COSA FARE SE SI RICEVONO CHIAMATE PROMO-
ZIONALI NONOSTANTE L'UTENZA TELEFONICA SIA
RISERVATA 0 ISCRITTA AL REGISTRO PUBBLICO
DELLE OPPOSIZIONI?

Se 'utenza, nonostante non sia presente nell’elenco
telefonico o sia iscritta da oltre 15 giorni al Registro
Pubblico delle Opposizioni, continua ad essere con-
tattata per fini promozionali, I'intestatario puo rivol-
gersi al Garante segnalando le chiamate promozio-
nali ricevute.

Prima di fare |a segnalazione al Garante & bene veri-
ficare di non aver prestato il consenso alla ricezione
di chiamate promozionali a chi ha effettuato la chia-
mata.
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COSA SUCCEDE SE L'UTENZA E “RISERVATA” 0
ISCRITTA AL REGISTRO, MA L'INTESTATARIO HA
COMUNQUE PRESTATO A UNO 0 PIU SPECIFICI
SOGGETTI IL CONSENSO A RICEVERE CHIAMATE
PROMOZIONALI?

In questo caso I'intestatario puo opporsi in qualun-
que momento alla ricezione delle promozioni. Deve
rivolgersi direttamente a chi lo ha contattato ed
esercitare nei confronti dello stesso il diritto di op-
posizione previsto dalla normativa sulla privacy. Va
ricordato, infatti, che la specifica societa che ha
acquisito il consenso dell’'intestatario dell’utenza,
prima o dopo la sua iscrizione nel Registro Pubblico
delle Opposizioni, puo effettuare le chiamate pro-
mozionali senza consultare il medesimo Registro.

| CALL CENTER CHE LAVORANO CON SEDI
ALL'ESTERO DEVONO RISPETTARE LA NORMATIVA
SULLA PRIVACY?

[l Garante & intervenuto con uno specifico provvedi-
mento con il quale ha ricordato quali sono gli
adempimenti da tenere presente quando si “espor-
tano” dati personali fuori dall’Unione europea
(all’interno dell’UE il trasferimento & libero in
quanto gli Stati rispondono alla stessa normativa
di riferimento). Ha inoltre prescritto ai titolari del
trattamento di comunicare al Garante ogni trasfe-

rimento o affidamento di dati personali a call cen-
ter siti al di fuori dell’Unione europea, al fine di
consentire all’Autorita di effettuare una ricognizio-
ne del fenomeno, disponendo di dati completi che
riguardino tutti i settori pubblici e privati coinvolti.
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APPENDICE
PER APPROFONDIRE

a

Chi desiderasse approfondire i temi proposti nel Vademecum pu6 consultare la normativa di riferimento e
la documentazione aggiornata pubblicata sul sito www.garanteprivacy.it

S| SEGNALANO IN PARTICOLARE | SEGUENTI
PROVVEDIMENTI:

¢ Provvedimento generale in materia di trattamento
dei dati personali nell’ambito dei servizi di mobile
remote payment - 22 maggio 2014 (doc. web n.
3161560)

e |ndividuazione delle modalita semplificate per
I'informativa e I'acquisizione del consenso per 'uso
dei cookie - 8 maggio 2014 (doc. web n. 3118884)

¢ Provvedimento generale a carattere prescrittivo
sulle c.d. “chiamate mute” - 20 febbraio 2014 (doc.
web n. 3017499)

e Aggiornamento delle prescrizioni dirette ai forni-
tori di servizi di comunicazione elettronica accessi-
hili al pubblico che svolgono attivita di profilazione
- 6 febbraio 2014 (doc. web n. 2951718)

o Trattamento di dati personali di imprese e profes-
sionisti per I'invio fax promozionali senza consenso
- 23 gennaio 2014 (doc. web n. 2927848)

e Provvedimento prescrittivo in materia di tratta-

mento dei dati personali effettuato mediante I'uti-
lizzo di call center siti in Paesi al di fuori della
Unione europea - 10 ottobre 2013 (doc. web n.
2724306)

e Linee guida in materia di attivita promozionale e
contrasto allo spam - 4 luglio 2013 (doc. web n.
2542343)

e Consenso al trattamento dei dati personali per fi-
nalita di “marketing diretto” attraverso strumenti
tradizionali e automatizzati di contatto - 15 maggio
2013 (doc. web n. 2543820)

¢ Provvedimento in ordine all’applicahilita alle
persone giuridiche del Codice in materia di prote-
zione dei dati personali a seguito delle modifiche
apportate dal d.l. n. 201/2011 - 20 settembre 2012
(doc. web n. 2094932)

o Prescrizioni ai fornitori di servizi di comunicazio-
ne elettronica accessibili al pubblico che svolgono
attivita di profilazione - 25 giugno 2009 (doc. web n.
1629107)
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